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Versionshistorik

Version 1.0 af den 14. august 2019

e Faorste version af vejledningen.

Version 1.1 af den 10. januar 2020

e Afsnif 2.5: Indfejelse af bemaerkning om, at Spillemyndigheden ikke ferer tilsyn med over-
holdelsen af hvidvasklovens § 36.

e Afsnif 2.5.4: Indfejelse af nyt afsnit om Spillemyndighedens ret fil af afvise etablering af
eller fastsaette regler om szerlige betingelser for datterselskaber, filialer eller reprasentati-
onskonforer i Danmark.

e Afsnif 2.5.5: Indfejelse af nyt afsnif om Spillemyndighedens pligt til af give generel feed-
back fil Hvidvasksekretariatet.

e Afsnit 5.1: Indfejelse af et nyt afsnit om spiludbyderens ansvar for at meddele og indle-
vere oplysninger fil Spillemyndigheden, hvis denne ensker at etablere en filial eller ef re-
praesentationskontor i et hejrisikotredjeland.

e Afsnit 6.2.2: Uddybende beskrivelse af, hvad der forstas ved en "palidelig og uafhangig
kilde”.

e Afsnit 6.5.1.4: Indfejelse af bemaerkning for landbaserede kasinoer og forhandlere af land-
baserede vaeddemal om skaerpede kundekendskabsprocedurer for kunder med hjem-
sted i et hejrisikotredjeland.

e Afsnit 6.6.1.4: Indfejelse af bemaerkning for forhandlere af landbaserede vaeddemal om
skeerpede kundekendskabsprocedurer for kunder med hjemsted i et hejrisikotredjeland.

e Afsnif 8.1 og 8.2: Indfejelse af ny § 25, stk. 1 og 2. Nuvaerende stk. 2 og 3 bliver herefter
stk. 3 og 4.

Version 1.2 af den 2. juni 2022

e Relevante lovhenvisninger er opdateret.

e Alle steder, hvor SQIK har vaeret naevnt, er nu rettet fil enten NSK eller Hvidvasksekretaria-
tet.

e Nyt afsnif 2.1.2 om hvidvaskpakken i EU.

e Afsnit 2.5.2 om Spillemyndighedens tilsyn er opdateret.

e Afsnit 6.7.5.1 er uddybet i forhold fil skaerpede overvagningskrav af PEP’er, naertstaende
og naere samarbejdspartnere.

e Afsnit 8.3.5 om berostillelse af fransaktfioner. Her er der indsaf et afsnit om den nye § 26,
stk. 4, i hvidvaskloven.

e Nyt afsnif 9.1.4, om i hvor lang tid oplysninger skal opbevares. De hidtidige afsnit 9.1.4 og
9.15 erdermed blevet til9.1.5 0g 9.1.6.

e Nyt afsnif 11.3.3. om videregivelse af oplysninger fil et operativt samarbejdsforum.

e Der erindsat fodnoter i de relevante afsnit med information om, at adressekravet udgar af
bekendtgerelse om onlinekasino og bekendtgerelse om online vaaeddemal pr. 1. juli 2022.

e Enkelte andre afsnit er uddybet med henblik pa af skabe en eget forstaelse.

Side 4
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Version 1.3 af den 14. juli 2023

e Afsnif 2.2.2 om bekendtgorelser er opdateret fsva. pkt. 2, 3 og 4.

e Afsnif 2.3.1. om nationale risikovurderinger er opdateret med nyeste version.

e Afsnif 2.3.2. om supranationale risikovurderinger er opdateret med nyeste version.

e Afsnit 3.2.3 om landbaseret vaeeddemal er uddybet fsva. egne forhandlere og eksterne for-
handlere

e Afsnit 5.2 om undervisning er opdateret og uddybet.

e Afsnit 7.2.4 om outsourcing er opdateret og uddybet.

o Afsnit 8.3.3 er opdateret med den nyeste bekendtgerelse.

e Dererrettet i de relevante afsnit, hvor adressekravet er naevnt, da adressekravet er ud-
gaet fra bekendtgerelse om onlinekasino og bekendtgarelse om online veeddemal pr. 1.
juli2022.

Version 1.4 af den 31. maj 2024

o Generel opdatering af sproglige formuleringer og opsatning i alle afsnit.

o Alle steder, hvor begrebet 'fast forretningsforbindelse’ har vaeret benyttet, er erstattet med
begrebet 'forretningsforbindelse’.

o Alle steder, hvor begrebet 'lejlighedsvise kunder har veeret benyttet, er erstattet med be-
grebet 'enkeltstdende transakfioner'.

o Alle steder, hvor begrebet 'spiller’ og 'gaest’ har vaeret benyttet, er erstattet med begrebet
’kunde’.

e Afsnit 2 om regulering er korfef ned.

o Afsnit 3 om risikovurdering er opdateret og uddybet.

o Afsnit 4 om politikker, forretningsgange og konfroller er opdateret og uddybet.

e Afsnit 6 om kundekendskabsprocedurer og opdateret og uddybet.

o Afsnit 7.3 om oufsourcing er opdaferef og uddybet.

o Afsnit 8 om undersegelsesforpligtelsen er uddybet.

e Der erindsaf et nyt afsnit 9, hvor underretningsforpligtelsen, som for fremgik af afsnit 8,
behandles saerskilt. Indholdet er samtidig opdateret. De tidligere afsnit 9-10 er derfor afsnit
10-11.

o De fidligere afsnif 2.5 om Spillemyndigheden som tilsynsmyndighed, afsnit 11.3 om Spille-
myndighedens favshedspligf og afsnit 12 om reaktioner for manglende overholdelse af
hvidvaskloven, er flyttet til en ny vejledning om Spillemyndighedens hvidvasktilsyn.

o Det fidligere afsnit 11.1 og 11.2 om spiludbyderens tavshedspligf er flyttet til afsnit 13.

e Der erindsaf et nyt afsnit 12, hvor finansielle sanktioner, som fer fremgik af afsnit 2.5, be-
handles.

Spillemyndigheden gar opmaerksom pd, af det er den danske udgave af hvidvaskvejledningen, der har forang, hvis
der métte opsfa fortolkningstvivi forhold il den engelske udgave.
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1.1 Indledning

Denne vejledning henvender sig il spiludbydere, deres medarbejdere og andre relevante in-
teressenter. Vejledningen er et supplement til Finanstilsynets vejledning om lov om forebyg-
gende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven)*, og det
anbefales derfor, at spiludbydere orienterer sig i denne vejledning for uddybende oplysninger
om konkrete forhold.

Reglerne pa spilomradet om forebyggende foranstaltninger mod hvidvask og finansiering af

terrorisme skal medvirke il bekeempelse af kriminalitef ved at:

e Dbegraense mulighederne for misbrug af spilbranchen til hvidvask af penge og finansiering
af ferrorisme

o leffe politiets efterforskning af kriminalitet, samf

e hindre tilbageforelsen af kriminelt udbytte i den legitime samfundsekonomi.

Denne vejledning indeholder retningslinjer for og fortolkningsbidrag til, hvordan reglerne i
hvidvaskloven skal opfyldes af spiludbydere. Pa de omrader, hvor det er overladt fil spiludby-
deren at foretage en risikovurdering, indeholder vejledningen anvisninger pa, hvordan reg-
lerne kan opfyldes.

Reglerne om forebyggende foranstaltninger mod hvidvask og terrorfinansiering er risikobase-
rede. Den risikobaserede regulering i hvidvaskloven sikrer grundlaget for, af spiludbyderen
malrettet og effektivt kan fokusere sin indsats pa omrader, hvor risikoen for hvidvask og ter-
rorfinansiering er sterst.

En risikobaseret tilgang kraever, at spiludbyderen har en god forstaelse for de risici, der er ved
spiludbyderens virksomhed, og at spiludbyderen er i stand fil at udeve sund demmekraft.
Dette kraever opbygning af ekspertise, fx gennem uddannelse, vejledning, professionel rad-
givning og "learning by doing”.

Denne vejledning er opdelt i emner og folger systematikken fra hvidvaskloven. Reglerne i
hvidvaskloven geelder for alle typer af udbud af spil, der er fuldt ud omfattet af hvidvaskloven.
Der kan dog veere filfaelde, hvor der gelder noget szerligt for ef specifikt udbud, fx landbase-
rede vaeddemal. | sddanne filfaelde, vil der vaere indsat et afsnit, der udelukkende relaterer sig
fil defte udbud.

1.2 Hvad er hvidvask?

Hvidvasklovens § 3 indeholder en definition af, hvad der forstas ved hvidvask:

1. Ubereftiget at modtage eller skaffe sig eller andre deli ekonomisk udbytte eller midler, der er op-
naet ved en strafbar lovovertraedelse.

2. Ubereftiget at skjule, opbevare, transportere, hjelpe til afhaendelse eller pa anden made efterfel-
gende virke fil at sikre det ekonomiske udbytte eller midlerne fra en strafbar lovovertraedelse.

3. Forseg pa eller medvirken til sddanne dispositioner.

Der er ikke nogen bagatelgraense for, hvornar et forhold er omfattet af definitionen af hvid-
vask.

Hvidvasklovens definition af hvidvask skal forstas i sammenhang med straffelovens § 290
om hzleri og § 290 a om hvidvask.

* Finanstilsynet—Regler for hvidvask —nr. 2



https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Hvidvask/Regler-for-hvidvask
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§290

For heeleri sfraffes med bede eller faengsel indfil 1 &r og 6 maneder den, som uberettiget modtager eller skaffer sig
eller andre deli udbytte, der er opndet ved en strafbar lovovertraedelse, og den, der uberetfiget ved af skjule, opbe-
vare, transportere, hjzelpe fil athaendelse eller pa lignende made efterfelgende virker fil at sikre en anden udbytfet af
en sfrafbar lovoverfreedelse.

Stk. 2. Straffen kan sfige fil faengsel i 6 &r, nér haeleriet er af seerigt grov beskaffenhed navnlig pd grund af forbrydel-
sens erhvervsmaessige eller professionelle karakter eller som felge af den opnaede eller tilsigiede vinding, eller nér et
sterre antal forbrydelser er begaet.

Stk. 3. Straf efter denne bestermelse kan ikke palesgges den, som modtager udbytte fil seedvanligt underhold fra
familiernedlemmer eller samlever, eller den, der modtager udbytte som normatt vederlag for seedvanlige forbrugs-
varer, brugsting eller fienester.

§290a

For hvidvask straffes med bede eller faengselindfil 1 &r og 6 maneder den, der konverterer eller overferer penge,
som direkte eller indirekfe er udbytte af en strafbar lovovertraedelse, for at skjule eller filslere den ulovlige oprindelse.

Stk. 2. Straffen kan stige fil faengsel i 8 &r, nar hvidvasken er af szerligt grov beskaffenhed navnlig pa grund af forbry-
delsens erhvervsmaessige eller professionelle karakter eller som felge af den opndede eller filsigtede vinding, eller
nar et sterre anfal forbrydelser er begdet.

1.3 Hvad er terrorfinansiering?

Finansiering af terrorisme defineres ligeledes i hvidvaskloven.

Hvidvaskiovens § 4 indeholder en definition af, hvad der forstas ved finansiering af ferrorisme

1. Ved finansiering af terrorisme forstas i denne lov finansiering af terrorisme som defineret i straf-
felovens § 114 b, for sa vidt angar handlinger omfattet af straffelovens § 114.

Definitionen er overensstemmende med definitionen af terrorisme i straffelovens § 114 b, for
sa vidt angar handlinger, der er omfattet af straffelovens § 114.

§114b
Med feengselindfil 12 &r straffes den, som

direkte eller indirekte yder ekonomisk stefte fil,

direkte eller indirekfe filvejebringer eller indsamler midler fil eller

direkte eller indirekte stiller penge, andre formuegoder eller finansielle eller andre lignende ydel-
ser fil radighed for en person, en gruppe eller en sammenslutning, der begar eller har fil hensigt
at begd handlinger omfaftet af § 114 eller § 114 a.


https://www.retsinformation.dk/eli/lta/2022/1360#P114
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2.1 Financial Acfion Task Force

Financial Action Task Force (FATF) er en verdensomspaendende organisation bestaende af
mere end 200 lande og jurisdiktioner, der har forpligtet sig til af lade deres respektive indsats
mod hvidvask, terrorfinansiering og proliferationsfinansiering blive evalueret af assessorer
understottet af FATF's sekretariat, som er beliggende i Paris. Danmark har veeret medlem si-
den 1991.

FATF har vedtaget 40 anbefalinger om forebyggelse og bekampelse af hvidvask og terrorfi-
nansiering. Som medlemsland er Danmark forpligtet til at efterleve FATF’s 40 anbefalinger.

22 EU-regler

2.2.1 Hvidvaskdirektiver

EU-Kommissionen er saerskilt medlem af FATF. Det medferer indirekte, at alle EU-lande skal
gennemfere FATF’s anbefalinger.

Reglerne om forebyggelse af hvidvask og terrorfinansiering er labende udvidet og revideret
siden fremsaettelsen af det 1. hvidvaskdirektiv i 1991.

Hvidvaskdirekfiver indfilnu

1. hvidvaskdirekfiv af 10. juni 1991

2. hvidvaskdirekiiv af 4. december 2001
3. hvidvaskdirektiv af 26. okfober 2005
4. hvidvaskdirekfiv af 20. maj 2015

5. hvidvaskdirekfiv af 30.maj 2018

For flere informationer om fremtidige EU-lovgivning henvises fil Finanstilsynets hjemmeside.

2.3 Lovgrundlag

23.1 Hvidvaskloven

Denne vejledning bygger pa lovbekendtgerelse nr. 316 af 11. marts 2022 om forebyggende
foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven) med senere zn-
dringer.

Loven er en gennemferelse af 4. og 5. hvidvaskdirektiv. Loven gennemferer ogsa dele af de
internationale standarder fra Financial Action Task Force (FATF) fra 2012 med senere &n-
dringer.

23.2 Bekendtgorelser

I medfer af hvidvaskloven er der blandt andet udstedt felgende bekendtgerelser:

1. Bekendtgarelse nr. 727 af 9. juni 2017 om delvis undtagelse af visse spil fra hvidvasklo-
ven. Se narmere i afsnif 2.6 om delvis undtagelse af visse spil.

2. Bekendtgerelsen nr. 657 af 26. maj 2023 om indsendelse af underretninger m.v. til Hvid-
vasksekretariatet. Se narmere i afsnit 9 om underretningspligt.
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3. Bekendtgorelse nr. 658 af 30. maj 2023 om indberetning og offentliggerelse af oplysnin-
ger om indenlandske politisk eksponerede personer. Se narmere i afsnit 6.5.3 om poli-
tisk eksponerede personer (PEP’er).

4. Bekendtgoerelse nr. 431 af 11. april 2023 om fransakfioner omfattet af fast frack-ordnin-
gen fra hvidvaskunderretninger.

2.4 Nationale og supranationale risikovurderinger

Der bliver udgivet bade nationale og supranationale risikovurderinger. Spiludbyderen skal
inddrage disse i den risikovurdering, som spiludbyderen skal udarbejde med udgangspunkt i
virksomhedens forretningsmodel.

241 Nationale risikovurderinger

Hvidvasksekretariatet udgiver en national risikovurdering i relafion fil hvidvask. Vurderingen
beskeeftiger sig med og udpeger szerlig risikobetonede omrader i alle forpligtede sekforer.
Den seneste risikovurdering findes som et link pa Spillemyndighedens hjemmeside under af-
snitfef om "Bekampelse af hvidvask”.

Politiets Efferretningstjeneste (PET) udarbejder filsvarende en nafional risikovurdering i rela-
fion fil terrorfinansiering. Den seneste risikovurdering er ligeledes tilgaengelig som ef link fra
Spillemyndighedens hjemmeside under afsnittet "Bekaempelse af hvidvask”.

2.4.2 Supranationale risikovurderinger

EU-Kommissionen udgiver en supranational risikovurdering. Risikovurderingen identfificerer,
analyserer og evaluerer hvidvask- og terrorfinansieringsrisici, som pavirker det indre marked
og relaterer sig fil greenseoverskridende akfiviteter pa panunionsniveau. Risikovurderingen
indeholder de vigtigste risici for det indre marked inden for en bred vifte af sektorer og de ho-
risontale sarbarheder, som kan pavirke sddanne sektorer. Pa baggrund heraf giver dokumen-
fet ef bud pa de mitigerende foranstaltninger, der skal folges pa EU-plan og nationalt plan for
atimedega disse risici og fremsaetter en raekke anbefalinger til de forskellige forpligtede en-
heder og myndigheder. Den seneste supranafionale risikovurdering er tilgaengelig som et link
pa Spillemyndighedens hjemmeside under afsnittet om "Bekaempelse af hvidvask”.

Se mere om inddragelse af nafionale og supranationale risikovurderinger under afsnit 3 om
risikovurdering.

25 Spil omfatftet af hvidvaskloven

Hvidvasklovens § 1, stk. 1, nr. 19, angiver, at udbydere af spil er omfattet af loven, nar udbud-
detf sker erhvervsmaessigt. Det betyder, at alle spil udbudf som folge af spilleloven som ud-
gangspunkf er omfaftet.

Forudsaetningen om, at spillef skal veere udbudt erhvervsmaessigt, betyder, at fx poker ud-
budt efter lov om offentligt hasardspil i turneringsform (pokerloven) ikke er omfattet af hvid-
vaskloven.

Side 11
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Det er fillige et krav, af udbyderen er etableret i Danmark for at veere omfattet af loven. Spilud-
bydere med en dansk tilladelse fil at udbyde spil anses for at vaere etableret her i landet og er
dermed omfattet af hvidvaskloven®.

Felgende filladelsestyper efter spilleloven (spil udbudt i Danmark) er omfattet af hvidvasklo-
ven:

e Vaddemal, bade landbaseret og online, jf. § 11.

e Landbaserede kasinoer, jf. § 14.

e Onlinekasinoer, jf. § 18.

e Onlinekasino, jf. § 42, stk. 4, jf. § 18 (indfeegtsbegraenset tilladelse).

e Vaddemal, jf. § 42, stk. 4, jf. § 11 (indfeegtsbegraenset tilladelse).

Ligeledes omfattes personer og virksomheder etableret her i landet, som udbyder spil sva-
rende til de spil, som er omfaftet af spillelovens § 11, § 14, § 18 og § 42, stk. 4, men hvor ud-
buddet ikke er reftetimod Danmark.

26 Delvis undfagelse af visse spil

Hvidvasklovens § 1, stk. 7, indeholder en mulighed for, at skaffeministeren kan undtfage spil, HVIdvaSklovenS
enfen helt eller delvist fra hvidvaskloven, hvis spillet er vurderet fil at udgere en begraenset ri- § 1’ Sﬂ(. 7

siko for at blive misbrugt til hvidvask eller finansiering af terrorisme. Muligheden kan dog ikke

anvendes fil at undtage kasinoer fra hvidvaskloven.

Hjemlen er udnyttet? til delvist at undtage felgende spili spilleloven:

e |otterier udbudtihenhold til § 6.

o Klasselofterier udbudt i henhold fil § 8.

e Almennyfttige lofferier udbudt i henhold fil § 10.

e Lokale puljevaeddemal udbudt i henhold til § 13.

e Gevinstgivende spilleautomater udbudt i henhold til § 19.

e Managerspil udbudtihenhold fil § 11 og § 42, stk. 4 og 5.

e Spiludbudfihenhold il §§ 9-15 i bekendtgerelse om offentlige forlystelser.
e Konkurrencer, hvor deltagelse sker ved afsendelse af SMS eller lignende.

e Onlinebingo udbudt via fjernsyn.

Ovenstaende spil, som er delvist undfaget fra hvidvaskloven, er dermed ikke omfattet af en
lang raekke af hvidvasklovens forpligtelser. Spiludbyderen er dog omfaftet af underretnings-
forpligtelsen efter hvidvasklovens § 26, stk. 1, stk. 3, 1. og 3 pkt., stk. 4-6, samt § 36, stk. 2-4,§
37 0g§38,stk. 1 0g 2.

Selvom langf de fleste krav i hvidvaskloven om fx kundekendskabsprocedurer, undersegel-
ses- og noferingspligf ikke gaelder for disse udbud af spil, er spiludbyderen stadig forpligfef fil
at underrette Hvidvasksekretariatet, hvis spiludbyderen i forbindelse med udbud af spil far
viden eller mistanke om hvidvask eller terrorfinansiering.

Det betyder, at Spillemyndigheden ogsa kan fere filsyn med disse spiludbyderes overhol-
delse af de forpligtelser, som de er underlagt i henhold il loven.

Se naermere om Spillemyndighedens filsynskompetence i vejledning om Spillemyndighe-
dens hvidvaskfilsyn.

Der henvises derudover fil afsnit 9 for naermere oplysninger om spiludbyderens underret-
ningsforpligtelse.

2 Dette fremgadr af FT 2016-17 L41 Betaenkning over Forslag fil lov om forebyggende foranstaltninger mod hvidvask og finansiering
afterrorisme (hvidvaskloven) afgivet af Erhvervs-, Vaekst- og Eksportudvalget den 30. maj 2017, side 9-10.

3 Se bekendtgerelse nr. 727 af 9. juni2017 om delvis undfagelse af visse spil fra hvidvaskloven
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31 Introdukfion Hvidvasklovens

Spiludbyderen skal identificere og vurdere risikoen for, at spiludbyderens virksomhed kan § 7
blive misbrugt til hvidvask og terrorfinansiering. Spiludbyderens risikovurdering skal foretages

med udgangspunkt i spiludbyderens konkrete forretningsmodel. Det fremgar af hvidvasklo-

vens §7,stk. 1.

Formalet med risikovurderingen er, at spiludbyderen skal have et anvendeligt veerktaj, der gi-
ver spiludbyderen et overblik over og en forstaelse for, hvor og i hvilket omfang spiludbyde-
ren er udsat for af blive misbrugt fil hvidvask eller finansiering af terrorisme, og hvilke filtag der
er nedvendige for at begranse risiciene herfor.

Det bemaerkes, at spiludbyderens risikovurdering er en forudsaetning for, af spiludbyderens
politikker, forretningsgange og kontroller, som er omtalf i kapitel 4, kan anses for at veere fil-
straekkelige.

| Finanstilsynets hvidvaskvejledning er der anfert en model, der illustrerer processen fra kon-
stateringen af spiludbyderens iboende risiko til konstateringen af den risiko, der er tilbage, nar
spiludbyderen har udarbejdet politikker, forretningsgange og kontroller.“ Risikoen, der er til-
bage, betegnes som den residuale risiko.

Den residuale risiko er udtryk for den risiko, der er filbage i spiludbyderens virksomhed efter,
at spiludbyderen har ivaerksat mitigerende foranstaltninger med henblik pa at begraense den
iboende risiko for, at virksomheden kan blive misbrugt fil hvidvask og terrorfinansiering. Den
residuale risiko er dermed den risiko, som spiludbyderen leber for at blive misbrugt til hvid-
vask og terrorfinansiering

En hej iboende risiko i spiludbyderens virksomhed betyder derfor nedvendigvis ikke, at virk-
somhedens reelle risiko er hej, hvis spiludbyderen effekfivt har ivaerksat begraensende filtag,

som i sidste ende medforer, af spiludbyderens residuale risiko er lav.

Nedenfor er der angivet en tilsvarende model for ligeledes af illustrere det i denne vejledning.

Spiludbyderens
forrefningsmodel

9

Spiludbyderens iboende
risiko for af blive misbrugt il
hvidvask og terrorfinansiering

4

Spiludbyderens politikker,
forretningsgange og
kontroller

. 4

Spiludbyderens residuale
risiko

“Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven),
side 25.
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Som modellen ovenfor illustrerer, skal spiludbyderen altsa ferst og fremmest kende sin for-
retningsmodel for at kunne identificere og vurdere, hvilken iboende risiko virksomheden er
udsat for i forhold fil at blive misbrugt fil hvidvask og terrorfinansiering.

Risikoen kan @&ndres, hvis spiludbyderen zndrer sin forretningsmodel, og der kan séledes
bade vzere tale om en aget eller mindsket risiko som falge deraf.

Spiludbyderens politikker, forretningsgange og kontroller er virksomhedens mitigerende for-
anstaltninger, dvs. de filtag, som spiludbyderen ivaerkszetter for at fa en effektiv forebyggelse,
begraensning og styring af risici for hvidvask og terrorfinansiering. Spiludbyderen kan fx mifi-
gere sin iboende risiko ved at have effektive skriftlige forretningsgange, som beskriver, hvilke
filttag spiludbyderen har ivaerksat med henblik pa at begraense risikoen forbundet med for-
skellige aspekter af spiludbyderens forretningsmodel. Det kan fx vaere risici forbundet med
spiludbyderens kundetyper eller lignende.

3.2 Deniboende risiko

Nar spiludbyderen skal risikovurdere sin forretningsmodel, indebaerer det, at spiludbyderen
skal identificere og vurdere den iboende risiko for, at spiludbyderen kan blive misbrugt til
hvidvask og ferrorfinansiering. Det betyder, at vurderingen af risikoen skal foretages uden
hensyntagen fil de mitigerende foranstalfninger, som spiludbyderen har ivaerksat for at be-
graense de identificerede risici.

Spiludbyderen skal derfor i sin risikovurdering fx ikke inddrage det forhold, at spiludbyderen
gennemforer kundekendskabsprocedurer eller har iveerksat andre mitigerende foranstaltnin-

ger.
3.3 Identificering og vurdering af risikofakforer

Risikovurderingen af spiludbyderens forretningsmodel bestar af to delelementer — identifice-
ring og vurdering af risikofaktorer.

Spiludbyderen skal derfor ferst og fremmest identificere alle relevante risikofaktorer, som er
forbundet med spiludbyderens forretningsmodel. For at spiludbyderen kan identificere de
relevante risikofakforer, som kan have betydning for spiludbyderens risiko for at blive mis-
brugt til hvidvask og terrorfinansiering, forudsaetter det saledes, at spiludbyderen har foreta-
get en grundig analyse af sin forretningsmodel og forstar, hvilke sarbarheder udbud af spil har
i relafion fil hvidvask og terrorfinansiering.

Omfanget og indholdet af spiludbyderens risikofakforer haanger sammen med spiludbyde-
rens arf og sterrelse, og hvordan spiludbyderen i evrigt har valgt at tilretfeleegge sin forret-
ningsmodel.

Nar spiludbyderen skal identificere, hvilke relevante risikofakforer der kan vaere forbundet
med spiludbyderens forretningsmodel, skal spiludbyderen inddrage den nationale og supra-
nafionale risikovurdering og andre relevante kilder.

Def kan veere udfordrende for spiludbyderen at gennemskue, hvilke aspekter af spiludbyde-
rens konkrete forretningsmodel, som kan udgere en risiko i relation fil hvidvask og terrorfinan-
siering. Den nafionale og supranationale risikovurdering skal i den sammenhaeng understette
spiludbyderens tilegnelse af viden om konkrete sektorspecifikke risikofaktorer. P4 samme
made skal andre relevante kilder, som fx denne vejledning, bidrage til, af spiludbyderen iden-
fificerer alle relevante risikofakforer, som er forbundet med spiludbyderens virksomhed.
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Nar spiludbyderen har idenfificeret sine iboende risikofaktorer, skal spiludbyderen ud fra en
holistisk tilgang vurdere, i hvilket omfang de identificerede risikofaktorer bevirker, at spiludby-
deren kan blive misbrugt til hvidvask og terrorfinansiering.

Spiludbyderen har som udgangspunkt metodefrihed til selv at vaelge, hvordan vurderingen af
de iboende risikofaktorer kommer fil udtryk. Spiludbyderen kan fx vaelge af vaegte de enkelte
risikofaktorer for derefter at klassificere dem som enten lav, middel eller hej. Vaegtningen af
risikofaktorerne kan fx baseres pa en vurdering af sandsynlighed og konsekvens. Det betyder,
at spiludbyderen i sin vurdering af risikoen for at blive misbrugt til hvidvask og terrorfinansie-
ring kan laegge vaegt pa, hvilken sandsynlighed der er for, af en bestemt risikofaktor indtraef-
fer, og hvad konsekvensen er, hvis dette er filfaeldet.

Det afgerende er, af spiludbyderen har foretaget vurderingen pa en sddan made, at spiludby-
deren efterfelgende vil kunne anvende risikovurderingen som et operationelt veerktoj til af fa
en forstaelse for, hvor og i hvilket omfang spiludbyderen er udsat for at blive misbrugt il hvid-
vask og terrorfinansiering. Spiludbyderen kan derefter fokusere sine begraensende tiltag pa
de omr&der, hvor risikoen er sterst.

Spiludbyderen skal som nzavnt vurdere risikoen ved hver enkelf iboende risikofaktor, som er
forbundet med spiludbyderens forretningsmodel. Det er derfor ikke tilstraekkeligt, hvis spilud-
byderen alene vurderer den samlede risiko, som fx er forbundet med flere risikofaktorer.

Ved at spiludbyderen vurderer risikoen szerskilt ved hver enkelt risikofaktor, far spiludbyde-
ren indsigt i, om spiludbyderens enkelte risikofakforer udger henholdsvis en begraenset eller
oget risiko for, at spiludbyderen bliver misbrugt til hvidvask og terrorfinansiering.

Spiludbyderens risikovurdering skal forholde sig til risikoen for bade hvidvask og terrorfinan-
siering. Def kan fx veere, af et af spiludbyderens spilproduktfer udger en hej iboende risiko for
hvidvask men en begraenset risiko for terrorfinansiering.

3.4 Risikofaktorer, der som minimum skal identificeres og vur-
deres

Spiludbyderens risikovurdering skal som minimum omfafte risikofakforer, der er forbundet
med spiludbyderens kunder, produkter, tfienesteydelser og fransaktioner samt leveringskana-
ler og lande eller geografiske omrader. Det fremgar af hvidvasklovens § 7, stk. 1, 2. pkt.

Det betyder, at spiludbyderens risikovurdering ikke kun skal forholde sig til de oplistede om-
rader i bestemmelsen, da risikovurderingen skal afspejle og daekke alle dele af spiludbyde-
rens forretningsmodel. Spiludbyderen skal fx ogsa identificere og vurdere den iboende risiko,
som kan veere forbundet med virksomhedens organisation. Spiludbyderen kan i den forbin-
delse identificere og vurdere risikoen for, af spiludbyderens egne ansatte medvirker fil hvid-
vask og terrorfinansiering. Det kan ogsa vaere risici forbundet med fx brug af tredjemandsbi-
stand eller oufsourcing.

Omfanget af risikovurderingen afhanger af spiludbyderens konkretfe forretningsmodel. Hvis
spiludbyderen har en omfaffende forretningsmodel, fordi spiludbyderen fx udbyder et stort
udvalg af forskellige spilprodukter bade online og landbaseret, vil det stille sterre krav fil risi-
kovurderingens indhold og omfang. Spiludbyderens forretningsmodel vil i de filfaelde omfatte
flere risikofakforer, som spiludbyderen skal forholde sig tili relafion til hvidvask og terrorfinan-
siering. Omvendf vil en spiludbyder med en komprimeret og begraenset forretningsmodel
veere eksponeret for faerre risici. Spiludbyderen er uansef sterrelse og omfang forpligtet fil at
foretage en grundig analyse af, hvordan den konkrete forretningsmodel kan blive misbrugt til
hvidvask og ferrorfinansiering.
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3.41 Kunder

Risikofaktorer, som er forbundet med spiludbyderens kunder, er en analyse af, hvilke kunde-
typer spiludbyderen har eller i evrigt er eksponeret for. Det kan fx vaere, af spiludbyderen har
kunder, som kommer fra et land, der er opfert pa Europa-Kommissionens liste over hajrisikot-
redjelande, eller som er en politisk eksponeret person (PEP’er). Laes mere om kunder fra hej-
risikotredjelande og PEP’er under afsnit 6.5.2 0og 6.5.3.

Det er spiludbyderens konkrete forretningsmodel, som dikterer, hvilke kundetyper spiludby-
deren skal risikovurdere. Hvis spiludbyderen har indreftet sin forretningsmodel pa en sddan
made, at spiludbyderen alene accepterer kunder, som har en adresse registreret i Danmark
og et dansk cpr-nummer, er spiludbyderen saledes ikke forpligtet fil at identificere og vurdere
risikoen forbundet med udenlandske kunder. Spiludbyderen skal dog vaere opmaarksom p3,
at selvom spiludbyderen alene fillader kunder fra Danmark, sa er der stadig en risiko for, at
udenlandske kunder forseger at omga spiludbyderens begraensende filtag. Det kan fx vaere
ved brug af falske dokumenter eller VPN.

Efter dansk spillelovgivning ma spiludbyderen alene have fysiske kunder. Spiludbyderens ri-
sikovurdering af sine kundetyper skal derfor ikke omfatte virksomheder og reelle ejere.

Nar spiludbyderen har identificeret alle sine relevante kundetyper, skal spiludbyderen vur-
dere risikoen for, at de enkelte kundegrupper misbruger virksomheden fil hvidvask og terrorfi-
nansiering.

Risikovurderingen af spiludbyderens kunder efter hvidvasklovens § 7, stk. 1, betyder ikke, at
spiludbyderen skal foretage en vurdering af spiludbyderens enkelte kunde. Der er efter hvid-
vasklovens § 7, stk. 1, alene tale om en vurdering af i hvilket omfang spiludbyderens generelle
kundetyper pavirker spiludbyderens iboende risiko for at blive misbrugt til hvidvask og terror-
finansiering. Risikovurderingen af den enkelte kunde herer fil den vurdering, som spiludbyde-
ren skal foretage efter hvidvasklovens § 11, som du kan [ase mere om under afsnit 6.3.

Nar spiludbyderen skal identificere, hvilke kundetyper spiludbyderen har og efterfelgende
vurdere risikoen i relation til hvidvask og terrorfinansiering, ma spiludbyderen gerne inddrage
overordnede oplysninger og erfaringer fra konkrete kunder. Ved af kigge pa spiludbyderens
konkrete kunder, kan spiludbyderen danne sig et overblik over, hvilke typer af kunder virk-
somheden har, og om kundernes generelle adfaerd har betydning for en bestemt kundegrup-
pes indflydelse pa spiludbyderens iboende risiko for at blive misbrugt til hvidvask og terrorfi-
nansiering.

3.4.2 Produkter

Spiludbyderen skal identificere og vurdere risikofaktorer, som er forbundet med spiludbyde-
rens produkter. Spilprodukter, hvor der fx kan foretages store indskud, eller hvor hastigheden
af spilproduktets afvikling er hej, kan udgere faktorer, som kan inddrages i spiludbyderens
vurdering.

Spiludbyderen kan ogsa kigge pa, om spilproduktet alene beror pa tilfaeldighed, eller om spil-
produktet har et element af faerdighed, som kan have betydning for spilproduktets filbagebe-
falingsprocent. Spilproduktets tilbagebetalingsprocent kan vaere en faktor, som spiludbyde-
ren kan inddrage i sin risikovurdering.

Spiludbyderen kan derudover kigge pa, om spilproduktet giver mulighed for, at kunderne kan
spille mod hinanden, og om kunderne ogsa kan spille mod udenlandske kunder. Disse spil-
produkter kaldes ofte for peer-to-peer-produkter (P2P-produkter) og kan veere en risikofak-
tor, som spiludbyderen kan inddrage.

Side 17
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Nar spiludbyderen har vurderet sine enkelte risikofaktorer, som er forbundet med et specifikt
spilprodukt, skal spiludbyderen pa baggrund af vurderingen af de enkelte risikofaktorer ogsa
vurdere risikoen ved selve produktet.

Eksempel

En spiludbyder udbyder P2P-poker fil sine kunder. Spiludbyderen skal ferst identificere alle de risikofaktorer, som er
forbundet med P2P-poker. Spiludbyderen identfificerer, af P2P-poker udger en risiko i relation fil hvidvask og terrorfi-
nansiering, da produktet bla. muligger, at der kan ske overfersel af midler mellem kunder. Den omstaendig, af der
ved P2P-poker sker overfarselaf midler, er en risikofaktor, der er forbundet med P2P-poker, og som spiludbyderen
skal vurdere risikoen ved. En anden risikofakfor kan fx veere, af kunden via P2P-poker kan spille mod kunder fra an-
dre jurisdiktioner. Spiludbyderen skal herefter vurdere de forskellige risikofaktorer enkelivist. P& baggrund af spiludby-
derens identificering og vurdering af de forskellige risikofaktorer, der er forboundet med P2P-poker, skal spiludbyde-
ren hereffer ogsa forefage en samlef vurdering af risikoen ved P2P-poker som et produkt.

Spiludbyderen skal som udgangspunkt identificere og vurdere risikofaktorer ved alle sine
spilprodukfer. Hvis spiludbyderen udbyder flere forskellige varianfer af et spilprodukt, fx rou-
lette, sa skal disse risikovurderes enkeltvist, hvis spilvarianten vaesentligt adskiller sig fra spil-
udbyderens andre spilprodukter. Spiludbyderens forskellige typer af et bestemt produkf ad-
skiller sig vaesentligt, hvis varianten fx udbydes live med brug af spiludbyderens personale,
varianfen giver mulighed for vaesentlig sterre indskud, eller hvis hastigheden af spillets afvik-
ling adskiller sig markant fra spiludbyderens andre fyper af produkfet. Hvis spiludbyderens
forskellige typer af samme produkt alene adskiller sig af kosmetiske grunde, skal spiludbyde-
ren ikke foretage en saerskilt risikovurdering.

3.43 Transaktioner

Ved risikovurdering af spiludbyderens transaktioner forstas, at spiludbyderen blandf andet
skal identificere og vurdere risikofaktorer, som er forbundet med spiludbyderens anvendte
betalingslesninger. Det indebaerer, af spiludbyderen skal danne sig et overblik over, hvilke be-
falingslesninger kunderne har mulighed for at anvende, nar de spiller hos spiludbyderens
virksomhed.

Nar spiludbyderen skal identificere og vurdere risikofaktorer forbundet med de enkelte beta-
lingslesninger, kan spiludbyderen fx inddrage det forhold, om betalingsmidlet er egnet fil at
slere, hvor midlerne stammer fra, og i hvor hej grad befalingslesningen kan misbruges af en
anden person. Hvis spiludbyderen fx fillader, at kunden kan foretage ind- og udbetalinger il
og fra spilkonfoen ved brug af betalingskortf, som er udstedt af et pengeinstitut, kan spiludby-
derne identificere og vurdere risikoen ved, at kunden muligvis anvender ef befalingskort, som
er stjalet.

Spiludbyderen kan ogsa kigge pa, om betalingslesningen giver mulighed for af gennemfere
hurtige og store fransakfioner.

Nar spiludbyderen har vurderet sine enkelte risikofakforer, som er forbundet med en specifik
betalingslesning, skal spiludbyderen pa baggrund af vurderingen af de enkelte risikofakforer
ogsa vurdere risikoen ved selve betalingslesningen.

Spiludbyderen skal som udgangspunkt vurdere risikoen ved hver enkelt betalingslesning,
som spiludbyderen anvender. Hvis spiludbyderen anvender flere forskellige e-wallets eller
fyper af betalingskort, som alle overordnet har de samme karakferistika og ikke i vaesentlig
grad adskiller sig fra hinanden, behever spiludbyderen ikke at vurdere risikoen ved hver enkel
varianf af befalingslesningen saerskilt. | det tilfeelde er det tilstraekkeligt, hvis spiludbyderen
samlef vurderer risikoen, som er forbundef med fypen af befalingslesning.

Side 18
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3.4.4 Leveringskanaler

Spiludbyderen skal identificere og vurdere risikofakforer, som er forbundet med spiludbyde-
rens leveringskanaler. Det betyder, at spiludbyderen skal foretage en risikovurdering af den
made, som spiludbyderen vaelger at stille sine spilprodukter til rddighed for sine kunder p3, og
den made som spiludbyderen i evrigt har sin kontakt med kunden pa.

Det kan fx vaere, at spiludbyderen stiller sine spilprodukter fil radighed online, eller at spilud-
byderen saelger sine spilprodukter fysisk via et landbaseret kasino. Det kan ogsa vaere, at spil-
udbyderen szelger sine spilprodukter fysisk ved brug af eksterne og interne forhandlere eller
det forhold, at spiludbyderens produkter tilknyttes eller faciliteres via en spilkonto eller en
selvbetalingsterminal.

Uanset hvilken forretningsmodel spiludbyderen har, skal spiludbyderen risikovurdere, i hvil-
ket omfang spiludbyderens leveringskanaler har indflydelse p3, at spiludbyderens virksom-
hed misbruges fil hvidvask og terrorfinansiering.

3.45 Lande og geografiske omrader

Spiludbyderen skal idenfificere og vurdere risikofakforer, som er forbundet med lande og
geografiske omrader. De geografiske risici skal blandt andet ses i sammenhang med spilud-
byderens kunder, idet kundetypens tilknytning til en bestemt geografisk lokafion kan have
indflydelse pa kundetypens iboende risiko. Spiludbyderen skal derfor foretage en vurdering
af, hvilken risiko forskellige lande udger i relation fil hvidvask og terrorfinansiering.

Til brug for vurderingen kan spiludbyderen fx inddrage, om landet har strategiske mangler i
forhold fil forebyggelse af hvidvask og terrorfinansiering. | den forbindelse kan det vaere rele-
vant at inddrage, om landet er pd Europa-Kommissionens liste over hejrisikotredjelande eller
er opfert pa FATF's gra og sorte lister.

35 Dokumentation og brug af relevante kilder

Spiludbyderens risikovurdering skal dokumenteres. Det falger af hvidvasklovens § 7, stk. 1, 3
pkt.

Dokumentationskravet indebaerer, at spiludbyderens risikovurdering skal vaere saglig under-
bygget ved brug af relevante kilder og data, og af den alftsa ikke ma vaeret baseret pa antagel-
ser. De relevante kilder skal dokumentere og understette, hvordan spiludbyderen er kommet
frem fil, af virksomheden har en bestemt iboende risiko for at blive misbrugt til hvidvask og
terrorfinansiering.

Det er et krav, at risikovurderingen som minimum skal fage udgangspunkt i den nationale og
supranationale risikovurdering. Det er derfor vigtigt, at spiludbyderen har et indgdende kend-
skab fil disse. Laes mere herom under afsnit 2.3.1 og 2.3.2. Den nationale og supranationale
risikovurdering skal samtidig hjaelpe spiludbyderen med at fa en forstaelse af, hvilke risikofak-
torer der fx kan vaere til stede i spiludbyderens virksomhed. Ved brug af bade den nationale
og supranationale risikovurdering vil det derfor ogsa vaere lettere for spiludbyderen at identifi-
cere, hvilke risikofaktorer der kan vaere forbundet med spiludbyderens forretningsmodel.

Spiludbyderens risikovurdering kan ogsa tage udgangspunkt i andre former for dokumenta-
tion pd omradet, herunder fx relevante rapporter og typologier, som er udsendt af FATF eller
Europa-Kommissionen.

Derudover kan spiludbyderens egne erfaringer og indsamlet dafa anvendes som dokumenta-
tion fil risikovurderingen.
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Nar spiludbyderen fx skal identificere og vurdere risikofaktorer ved et bestemt spilprodukt,
skal spiludbyderen séledes kunne dokumentere, hvorfor spiludbyderen har identificeret for-
skellige risikofaktorer ved det bestemte produkt, og hvorfor spiludbyderen har tildelt de en-
kelte risikofaktorer en bestemt vaegtning. Spiludbyderen kan fx henvise til, at der i den sene-
ste nationale risikovurdering af hvidvask er anfert, af fastoddsvaeddemal udger en risiko i rela-
tion til hvidvask, idet kunden kan spille pa lave odds. Spiludbyderen kan derefter dokumen-
tere vurderingen af risikoen ved spil til lave odds ved fx at inddrage oplysninger om, hvor
mange af spiludbyderens kunder som indgar vaeddemal pa lave odds, og om der fx er foreta-
get underretning pa kunderne. P& den made kan spiludbyderens dokumentere, hvilken ind-
flydelse spil fil lave odds har af indflydelse pa virksomhedens iboende risiko for at blive mis-
brugt til hvidvask og terrorfinansiering. Der kan veere situationer, hvor spiludbyderen ikke har
mulighed for at dokumentere den iboende risiko ved flere forskellige aspekter af sin forret-
ningsmodel. Detf kan fx veere filfaeldet, hvis spiludbyderen lancerer et nyt spilprodukt eller an-
vender en ny feknologi, som spiludbyderen ikke fidligere har haft erfaring med, og hvor der
ikke findes relevante kilder, som kan underbygge risikovurderingen.

Folgende er eksempler pa relevante kilder, der med fordel kan inddrages til brug for risikovur-
deringen:

e  FATF's Vulnerabilities of Casinos and Gaming Sector - Rapport om kasinosektforen, hvori
risikofaktorer i kasinosektforen specificeres.

e Risk-Based Approach Guidance for prepaid cards, mobile payments and Internet-based
payment services — Rapport om risici forbundet med forudbetalte kort, mobile betalinger
og infernetbaserede betalingsmetoder.

Der er links til ovenstaende rapporter pa Spillemyndighedens hjemmeside under afsnittet
"Bekampelse af hvidvask”.

3.6 Revision af risikovurdering

Spiludbyderen skal lobende opdatere sin risikovurdering. Det felger af hvidvasklovens § 7,
stk. 1, 3 pkt.

For at sikre af risikovurderingen til enhver fid afspejler spiludbyderens aktuelle risikoprofil,
skal risikovurderingen som udgangspunkt revideres mindst én gang arligt eller i forbindelse
med vaesentlige &endringer i spiludbyderens forretningsmodel eller &ndringer i lovgivningen.

Spiludbyderen skal ogsa genbesege sin risikovurdering, hvis der er @ndringer i nye nationale
og supranafionale risikovurderinger, som kan have befydning for spiludbyderens iboende ri-
siko.

En endring kan veere:

e Infroduktion af et nyt spilprodukt eller betalingslesning

e Infroduktion af nye leveringskanaler, fx af spiludbyderen vaelger at anvende eksterne forhandlere
fil salg af sine produkfer.

e  /ndring af hvidvaskloven

e Ny national risikovurdering eller femarapporter fra Hvidvasksekretariatet, som angiver en &n-
dring i risikoen for eksempelvis et bestemt spilprodukt eller kundetype.

3.7 Risikofaktorer

Spiludbyderen er som naevnt forpligtet til at identificere og vurdere samtlige relevante risiko-
faktorer, som er forbundet med spiludbyderens forretningsmodel.
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Nedenfor er der oplistet en raekke eksempler pa risikofakforer, som kan vaere iboende i de
forskellige typer udbud af spil, herunder for onlinespil, landbaseret kasino og landbaseret
vaeddemal. Det bemaerkes, at da der kan vaere forskel pa risikofaktorerne for de enkelte om-
rader, er afsnittene opdelt efter type af udbud: online spil (kasino og veeddemal), landbaseret
vaeddemal og landbaseret kasino.

Spiludbyderen skal altid fage udgangspunkt i sin egen konkrete forretningsmodel, nar spilud-
byderen skal identificere og vurdere risikoen for, at spiludbyderen kan blive misbrugt til hvid-
vask og terrorfinansiering. Oplistningen skal derfor ikke ses som en facitliste over, hvilke obli-
gatoriske risikofakforer spiludbyderen altid skal inddrage, da forretningsmodellen kan variere
fra virksomhed til virksomhed.

3.7.1 Onlinespil

3.7.1.1 Identifikation af risikofaktorer
Nedenfor er oplistet eksempler pa nogle af de risikofaktorer, der kan vaere til stede ved onli-
nespil.

Virksomhedens kundetyper

o Politisk eksponerede personer (PEP’er), nertstaende til PEP eller naere samarbejdspartnere til PEP,
bade indenlandske og udenlandske.

o Kunder fra lande pa EU-Kommissionens liste over hojrisikotredjelande.

e Kunder fra lande pa FATF’s sorfe og gra lister.

o Kunder, som ikke har faet deres identitet kontrolleret.

Kundeadfeerd

e Kunden er tilbageholdende med oplysninger.

o Kunden spiller pa veeddemal fil lave odds.

e Kunden spiller pa alle udfald af en begivenhed (hedging).

o Flere forskellige kunder placerer samtidig flere indskud pa alle udfald af en bestemt begivenhed.
e Kunden benytter sig ofte af Cash-Out.

Spilprodukter

o Spiludbyderens produktportefalje, fx fastoddsvaeddemal og gevinstgivende spilleautomater.

o Spilproduktet udbydes live med brug af spiludbyderens personale, fx live-roulette.

o Spilproduktets afviklingshastighed.

o Spilproduktets tilbagebetalingsprocent.

o Spilproduktet giver mulighed for, at kunder kan spille mod hinanden (P2P-produkter fx udbud af
vaaddemalsbers og poker.)

o Spilproduktets indskudsgranse.

o Spilproduktet giver mulighed for Cash-Out.

Leveringskanaler

e Onlineudbud via webdomaene.
e Onlineudbud via app.
e Udbud af spil ved brug af flere webdomaener.

Side 21



Spillemyndighedens vejledning om forebyggelse af hvidvask og ferrorfinansiering Side 22

o Ingen fysisk kontakt med kunden ved oprettelse af spilkontoen.
o Ingen fysisk kontakt med kunden ved ind- og udbetalinger til spilkontoen.
o Ingen fysisk kontakt med kunden ved indskud pa spilprodukter.

Transakfioner

Andring i kundens sadvanlige forbrugsmenster.

Ind- og udbetaling af store belab fil og fra kundens spilkonfo.

Ind- og udbetaling af en raekke sammenhasngende smabeleb, som til sammen udger store transak-
tioner (structuring).

Ind- og udbetaling af beleb fil og fra spilkonfoen uden vaesentlig spilakfivitet.

Oprettelse af flere spilkonti inden for et kort tidsrum og fra samme IP-adresse.

Oprettelse af flere midlertidige spilkonti.

Opbevaring af store beleb pa spilkontoen uden spilaktivitet.

Befalingslesninger

o Spiludbyderens forskellige betalingslesninger, fx betalingskort, e-wallets og forudbetalte kort.
e Befalingslesninger, som i mindre grad er sporbare.

o Betalingslesninger, som er egnet til af slere, hvor midlerne stammer fra.

o Befalingslesninger, som kan misbruges.

Betalingslesninger, som kan finansieres med kontanter.

Betalingslesninger, som giver mulighed for at gennemfere hurtige og store ind- og udbetalinger fil
og fra spilkonfoen.

Flere befalingskort tilknyttet samme spilkonfo.
Brug af flere forskellige betalingskort til ind- og udbetalinger fil og fra spilkontoen.
Hyppige skift i brugen af betalingslesninger.

o Uszdvanligt skiff af IP-adresse ved log-in pa spilkonto.
e Log-in via IP-adresse, som er filknyttet lande, som udger en eget risiko.

Andre relevante risikofaktorer

o Spiludbyderens ansatte medvirker fil hvidvask.

o Spiludbyderens ansatte folger bevidst ikke spiludbyderens forretningsgange.

o Spiludbyderens ansatte er ikke i tilstraekkelig grad uddannet i hvidvasklovens krav.
o Spiludbyderens veeddemal misbruges fil hvidvask forbundet med matchfixing

Nedenfor er en uddybning af nogle af de ovenstaende risikofaktorer.
Bemaerk, af nogle af de oplistede risikofakforer er behandlet samlef.
3.7.1.2 Politisk eksponerede personer, nartstaende og naere samarbejdspartnere

Politisk eksponerede personer (PEP’er) er personer, som bestrider et seerligt offentligt tillids-
hverv. Pa grund af PEP’ens szerlige position og indflydelse i samfundet er der en risiko for, at
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persongruppens embede kan misbruges til hvidvask af kriminelt udbytte. Der er derudover
en ogef risiko for, at PEP’ens midler stammer fra enten korruption eller bestikkelse, og som
gennem spil kan komme til af fremsta som legale spilgevinster.

Kategorien PEP’er omfatter flere forskellige kundetyper, som hver iszer kan udgere en saer-
skilt iboende risiko for hvidvask og terrorfinansiering. Udenlandske PEP’er fra lande, som fx
har et hejt korruptionsniveau, eller som har strategiske mangler i forhold fil forebyggelse af
hvidvask og ferrorfinansiering, vil ofte udgere en hojere iboende risiko sammenlignet med en
indenlandsk PEP, hvor virksomhedens forretningsmodel i mindre grad vil vaere eksponeret
for hvidvask og terrorfinansiering.

For naermere information og definition af PEP, naertstdende og naere samarbejdspartnere
henvises til afsnit 6.5.3.

3.7.1.3 Kunder, som ikke har faet deres identitet kontrolleret

Hvis spiludbyderen har indrettet sin forretningsmodel pa en sddan made, at der er mulighed
for, at kundens identitetsoplysninger ferst bliver kontrolleret op til 30 dage efter oprettelsen af
en spilkonto, udger denne kundetype en risiko. Kunder, som ikke har faet deres identitet kon-
frolleret, udger en risiko, idet spiludbyderen ikke har fysisk kontakt med kunden og kan som
udgangspunkt derfor ikke vaere sikker pa, at kunden er, hvem kunden udgiver sig for at vaere.

Der skal imidlertid filfojes, at en kunde, som ikke er blevet verificeret, maksimalt kan indbetale
10.000 kr. til sin midlertidige spilkonto, og at kunden heller ikke kan fa udbetalt midler. Det er
dog vigtigt, at spiludbyderen er opmaerksom p4, at kunden kan overfere sine midler pa anden
vis, fx ved tab af indskud til andre kunder gennem spilprodukter, hvor kunder kan spille mod
hinanden (peer-to-peer produkter).

3.7.1.4 Kunden er filbageholdende med oplysninger

Deft er et grundlaeggende krav i hvidvaskloven, at spiludbyderen skal have kendskab fil sine
kunder. Spiludbyderen vil oftest vaere forpligtet fil blandf andet at indhente relevante oplys-
ninger fra kunden selv. Det kan fx ske, hvis spiludbyderen anmoder kunden om at indsende
dokumentation for, hvordan kunden finansierer sif spilforbrug, eller hvis spiludbyderen skal
have verificeret identitetsoplysninger pa en kunde, som udger en eget risiko.

Hvis spiludbyderen konstaterer, at kunden i de navnte eksempler er filbageholdende med at
afgive de anmodede oplysninger, eller hvis kunden helf ignorerer anmodningen, er der en ri-
siko for, at kundens infention er at misbruge spiludbyderens virksomhed til hvidvask. Kun-
dens afvisende eller filbageholdende adfeerd i forbindelse med spiludbyderens kundekend-
skabsprocedurer eller undersegelser kan indikere, at kunden praver at skjule sin sande identi-
fet, og at kundens midler eksempelvis er kriminelt udbytte.

Hvis kunden ferst efter et stykke fid fremsender de anmodede oplysninger eller dokumenta-
fion, kan def ligeledes indikere, at kunden bruger anmodningsfristen til af skaffe eller fabrikere
de pakraevede oplysninger.

3.7.1.5 /Andringikundens sadvanlige forbrugsmenster

Nar spiludbyderens kunder har haft en spilkonto hos spiludbyderen over en laengere periode,
har spiludbyderen muligvis faet et godt kendskab til kundens saedvanlige forbrugsmenster.
Hvis spiludbyderen pa et tidspunkt kan konstatere, at der sker aendringer i kundens saedvan-
lige forbrugsmenster, er der en risiko for, af kunden er begyndt at udnytte sin spilkonto fil
hvidvask. Der er ogsa en risiko for, at en anden end den identificerede kunde er begyndt at
ind- og udbetale midler fil og fra spilkonfoen.
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AEndringer i kundens seedvanlige forbrugsmenster kan fx vaere, af kunden som noget nyt begynder at forefage ind-
befalinger il spilkontoen ved brug af en befalingslesning, som kunden hidfilikke har anvendt. Andringeme kan ogsa
ske iform af, atkunden begynder af gare brug af nye spilprodukter, eller hvis kunden begynder at forefage betydelig
sterre indbefalinger fil spilkonfoen.

3.7.1.6 Risikofaktorer forbundet med kundens spiladfaerd

Hvis spiludbyderen fx udbyder fastoddsvaeddemal, har kunden ofte mulighed for at gere ind-
skud pa vaeddemal il lave odds. Ved spil pa lave odds er der en relativ stor sandsynlighed for,
at kunden modtager en gevinst for sit indskud. Ved at gennemspille midlerne kan kunden
muligvis omga spiludbyderens alarmer i relation til ind- og udbetalinger af midler fil og fra spil-
kontoen uden spilaktivitet. Ved at gennemspille midler pa spilkontoen via spilprodukter med
hej tilbagebetalingsprocent har kunden séledes forsegt at eliminere risikoen for tab.

Det samme geor sig geeldende, hvis kunden fx ofte benytter sig af Cash-Out, eller hvis kunden
placerer indskud pa alle udfald af en begivenhed. Pa tilsvarende made udger den konkrete
spiladfaerd en risiko for, at kunden misbruger spiludbyderens spilprodukter med hej tilbage-
betalingsprocent til at gennemspille kriminelt udbytte uden af risikere for store tab. Nar kun-
dens midler er gennemspillet, vil kunden nemmere have mulighed for af fa gennemfart udbe-
falinger fil sin bankkonto uden, at spiludbyderen far mistanke om hvidvask. Udbetalingen af
kundens midler fra spiludbyderen vil efterfelgende fremsta som spilgevinster over for penge-
instifuttet.

Spiludbyderen skal vaere opmaerksom p3, af vurderingen af de risikofaktorer, der er forbun-
det med kundens spiladfaerd, kan blive pavirket eller vaere under indflydelse af andre risiko-
faktorer, der er forbundet med spiludbyderens forretningsmodel. Spiludbyderens vurdering
af den iboende risiko, der fx er forbundet med spil pa lave odds, kan se anderledes ud, hvis
risikofaktoren fx ses i sammenhaang med, at kunden foretager store indskud pa vaeddemalet,
eller hvis kunden ofte spiller pa lave odds.

3.7.1.7 Ind- og udbetaling af store belab fil og fra kundens spilkonto
Der er enrisiko for, at kunder, som ind- og udbetaler betydelige belab fil og fra deres spil-
konto, ikke kan godtgere over for spiludbyderen, hvor kunden har sine midler fra.

Hvis kunden ikke kan dokumentere, at midlerne stammer fra legale ekonomiske akfiviteter, er
der enrisiko for, at kundens midler i stedet stammer fra en strafbar lovovertraedelse, og at
kunden derfor forseger at misbruge spiludbyderens virksomhed fil hvidvask. Det er op fil spil-
udbyderen selv af vurdere, hvornar kundens ind- og udbetalinger har et sa betydeligt omfang,
at der er en risiko for, at kunden ikke kan dokumentere midlernes oprindelse.

Det afgerende er, af spiludbyderen er opmaerksom p3, at ind- og udbetaling af store beleb til
og fra kundens spilkonto kan have indflydelse pa spiludbyderens iboende risiko for at blive
misbrugt til hvidvask.

3.7.1.8 Spilprodukter, hvor kunder kan spille mod hinanden (peer-to-peer-produkter)
P2P-produkter er karakteriseret ved, at spiludbyderens kunder har mulighed for af spille mod
hinanden. Udbuddet sker ofte ved, at spiludbyderen faciliterer eller stiller en online nefvaerks-
platform til radighed for kunderne, som derefter kan interagere med hinanden. P2P-produkter
kan fx veere udbud af onlinepoker, som ofte foregar pa f3, store netvaerk, og som spiludbyde-
ren keber sig adgang til, men det kan ogsa veere udbud af veeddemalsberser, hvor kunderne
selv kan kebe og szlge vaeddemal til hinanden. Spiludbyderen skal vaere opmaarksom p3,
hvis netvaerksplatformen giver kunden adgang fil af interagere med kunder fra andre jurisdik-
tioner, som ikke nedvendigvis tilgar platformen igennem spiludbyderens danske licens. Den
globale netvaerksplatform er forbundet med en raekke andre risici, som spiludbyderen ogsa
skal forholde sig fil, da det kan muliggere overfaersler til kunder i udlandet, som fx har hjem-
sted i hejrisikojurisdikfioner, eller som er underlagt finansielle sanktioner.

Side 24



Spillemyndighedens vejledning om forebyggelse af hvidvask og ferrorfinansiering Side 25

Det faktum, at en kunde har mulighed for af fabe indskud fil en anden kunde ved at spille mod
hinanden, betyder, at der kan ske overfersel af midler mellem kunder (ofte betegnet “chip-
dumping”). Overfersel af midler til en anden kunde medvirker fil af slere, at kundens midler
oprindeligt stammer fra en strafbar lovovertraedelse.

Eksempel

Kunde A spiller onlinepoker med kunde B. Kunde A sidder i Danmark og kunde B sidder i udlandet. Kunde A og
kunde B kender hinanden privat og har aftalt at spille onlinepoker via en global netvaerksplatform. Formalet med spil-
leter, af kunde A skal have overfert et belab fil kunde B. De aftaler derfor, at kunde A skal lade sig fabe i pokerspillef,
hvorved kunde B vinder puljen. Pengene fremstfar derved som gevinster fra spil Pa denne made sker der saledes
overfersel af penge fra kunde A i Danmark fil kunde Bi udlandet.

Da P2P-produkter muligger overfersler imellem kunder, skal spiludbyderen ogsa forholde sig
fil, hvilken risiko chip-dumping udger i relafion fil terrorfinansiering.

3.7.1.9 Beftalingslesninger, der kan finansieres med kontanter

Nar spiludbyderen skal identificere og vurdere risikoen forbundet med sine valgte betalings-
lesninger, skal spiludbyderen afklare, om betalingslesningen giver mulighed for, at kundens
midler oprindeligf kan veere finansieret med kontanfer.

Selvom spiludbyderen efter spillelovgivningen ikke ma modtage kontante indbetalinger pa
spilkonfoen, kan visse filladfe befalingslesninger fungere som et surrogat for kontante indbe-
falinger. Det er fx filfeldet ved forudbetalte kort, e-wallets og cash vouchers (vaerdibeviser),
hvis veerdi oprindeligt kan vaere finansieret med kontanter.

Kontanter udger isoleret set en betydelig risiko, idef de ikke efterlader nogle digitale spor. Bru-
gen af kontanter giver sdledes kunden mulighed for at foretage anonyme betalinger. Det for-
hold, af kontanter er en anonym betalingslesning, eger risikoen for, at midlerne stammer fra
kriminelle forhold. Def kan fx veere tilfeeldef ved aflenning af sort arbejde i kontanter eller
salgsprovenu fra narkofika i kontanter.

3.7.1.10 Spiludbyderens veeddemal misbruges til hvidvask forbundet til mafchfixing
Hvidvasksekretariatet har i sin seneste risikovurdering af hvidvask fra 2022 angivet, at hvid-
vask gennem spil ogsa kan vaere forbundet til matchfixing. Ved matchfixing eges chancerne
for en sikker gevinst, idet sportsbegivenhedens resultat er aftalf forud for begivenheden med
en eller flere af sportsbegivenhedens delfagere.

3.7.2 Landbaseret kasino

3.7.2.1 I|dentifikation af risikofaktorer
Nedenfor er uddybet nogle af de risikofaktorer, der kan veere fil stede ved udbud af landbase-
ret kasino.

Virksomhedens kundetyper

o Kunder, som forventes at have en varig filknytning il kasinoet (forretningsforbindelser).

o Lejlighedsvise kunder (enkeltstaende transaktioner).

o Politisk eksponerede personer (PEP), nzrtstaende til PEP eller naere samarbejdspartnere til PEP,
bade indenlandske og udenlandske.

e Kunder fra lande pa EU-Kommissionens liste over hojrisikotredjelande.

o Kunder fra lande pa FATF’s sorfe og gra lister.

e Kunder, som er underlagt finansielle sankfioner.
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Kundeadfeerd

e Kunden er tilbageholdende med oplysninger.

e Kunden anmoder om udstedelse af gevinstkvittering.

e Kunden bruger falske dokumenter i forbindelse med kasinoets gennemferelse af kundekendskabs-
procedurer.

e Kunden videregiver kontanter efter indlesning af spillemaerker eller TITO fil fredjemand.

Spilprodukter

o Spiludbyderens produktportefelje, fx roulette, poker og gevinstgivende spilleautomater.
o Spilproduktet udbydes med brug af kasinoets personale.

o Spilproduktets afviklingshastighed.

o Spilproduktets tilbagebetalingsprocent.

o Spilproduktets indskudsgranse.

o Spilproduktet giver mulighed for, at kunder kan spille imod andre kunder, fx ved poker.

Leveringskanaler

e Kunden anvender kasinoets produkfer ved fysiske fremmaede.
o Starrelsen pa kasinoefs lokaler.

Transakfioner

o Kob ogindlesning af spillemaerker og TITO for store belab.

o Kob ogindlesning af spillemaerker og TITO uden eller lidf spilaktivitet.

e /Endring i kundens saedvanlige forbrugsmenster.

o Flere kab og/eller indlesning af spillemaerker eller TITO for mindre beleb, som fil sammen udger
store beleb (ogsa kaldet structuring).

Befalingsmidler

o Spiludbyderens forskellige betalingslesninger, fx kontanter, betalingskort og bankoverfersler.
e Befalingslesninger, som i mindre grad er sporbare.

o Befalingslesninger, som er egnet fil af slere, hvor midlerne stammer fra.

e Befalingslesninger, som kan misbruges.

o Brug af flere forskellige betalingskort fil keb af spillemaerker eller TITO.

e Kasinoets beliggenhed.
o Registrering af kunder, som har hjemsted i udlandet.
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Andre relevante risikofaktorer

Kasinoets ansatte medvirker til eller faciliterer hvidvask pa kasinoet.

Kasinoets ansatte felger bevidst ikke kasinoets forretningsgange.

Kasinoets ansatte er ikke i filstreekkelig grad uddannet i hvidvasklovens krav.

Hyppig udskiftning af kasinoets ansatte.

Opbevaring af store beleb i kasinoets deponeringsbokse.

Udstedelse af gevinstkvitteringer.
o Manuel overvagning af kundens fransaktioner ved brug af kasinoefs personale.

Type og effektivitet af de eksisterende overvagningsmekanismer.

Nedenfor er en uddybning af nogle af ovenstaende risikofaktorer.
Bemaerk, at nogle af de oplistede risikofaktorer er behandlet samlef.

3.7.2.2 Lejlighedsvise kunder

Lejlighedsvise kunder, ogsa kaldet enkeltstdende fransaktioner, er karakteriseret ved, at kun-
den ikke har en fast og varig filknytning il kasinoet, idet kunden alene beseger kasinoet ved
lejlighed. Det kan fx veere filfeeldet for furister eller andre kunder, som alene beseger kasinoet
fa gange, og som ikke er en jaevnlig filbagevendende kunde pa kasinoet. Laes mere om en-
keltstaende transaktfioner under afsnit 6.2.

Det forhold, at der er tale om lejlighedsvise kunder, betyder, af kasinoet ikke har et indgaende
kendskab til kunden. Den lejlighedsvise kunde har sandsynligvis aldrig besegt kasinoet fer,
som betyder, af kasinoet fx ikke har kendskab til kundens saedvanlige forbrugsmenster og
derfor ikke kan vurdere, om kundens adfzerd afviger fra normalen. Hvis en lejlighedsvis kunde
fx keber spillemaerker for 20.000 kr., kan det vaere udfordrende for kasinoet af vurdere, om
fransakfionens sterrelse giver anledning fil mistanke om hvidvask, idet kasinoet ikke har
kendskab til kundens ekonomi.

3.7.2.3 Politisk eksponerede personer, naertstaende og naere samarbejdspartnere

Politisk eksponerede personer (PEP’er) er personer, som bestrider et saerligt offentligt tillids-
hverv. P4 grund af PEP’ens seerlige position og indflydelse i samfundet er der en risiko for, at
persongruppens embede kan misbruges til hvidvask af kriminelf udbytte. Der er derudover
en ogef risiko for, at PEP’ens midler stammer fra enten korruption eller bestikkelse, og som
gennem spil kan komme til at fremsta som legale spilgevinster.

Kafegorien PEP’er omfatter flere forskellige kundetyper, som hver isaer kan udgere en szer-
skilt iboende risiko for hvidvask og terrorfinansiering. Udenlandske PEP’er fra lande, som fx
har et hejt korruptionsniveau, eller som har strategiske mangler i forhold fil forebyggelse af
hvidvask og ferrorfinansiering, vil ofte udgere en hejere iboende risiko sammenlignet med en
indenlandsk PEP, hvor virksomhedens forrefningsmodel i mindre grad vil vaere eksponeref
for hvidvask og ferrorfinansiering.

For naermere information og definition af PEP, naertstaende og naere samarbejdspartnere
henvises til afsnit 6.5.3.

3.7.2.4 Kunden er filbageholdende med oplysninger

Deft er et grundlaeggende krav i hvidvaskloven, at kasinoet skal have kendskab fil sine kunder.
Spiludbyderen vil oftest veere forpligtet fil blandf andet at indhente relevante oplysninger fra
kunden selv. Det kan fx ske, hvis kasinoet anmoder kunden om dokumentation for, hvordan
kunden finansierer sit spilforbrug, eller hvis kasinoet skal have verificeret idenfitetsoplysnin-
ger pa en kunde. Hvis kasinoet konstaterer, at kunden i de naevnte eksempler er tilbagehol-
dende med af afgive de anmodede oplysninger, eller hvis kunden helf ignorerer anmodnin-
gen, er der en risiko for, af kundens infention er at misbruge spiludbyderens virksomhed fil
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hvidvask. Kundens afvisende eller tilbageholdende adfaerd i forbindelse med kasinoets kun-
dekendskabsprocedurer eller undersegelser kan indikere, at kunden prever af skjule sin
sande identitet, og at kundens midler eksempelvis er kriminelt udbytte.

3.7.2.5 Spilproduktet giver mulighed for, at kunder kan spille mod hinanden

Hvis kunder spiller mod hinanden i fx poker i stedet for mod kasinoet, kan de pa forhand have
aftalf, at en kunde bevidst skal tabe til en anden kunde for herved at fa kriminelf udbytte til at
fremsta som en legal gevinst fra spil.

Det faktum, at en kunde ved spil mod en anden kunde har mulighed for at tabe sit indskud til
denne, betyder, af der kan ske overfersel af midler mellem kunder (chip-dumping). Overfersel
af midler til en anden kunde medvirker til af slere, at kundens midler oprindeligt stammer fra
en strafbar lovovertraedelse.

3.7.2.6 Kab ogindlesning af spillemaerker og TITO for store belaeb
Der er enrisiko for, at kunder, som keber og indleser spillemaerker og TITO for betydelige be-
lab, ikke kan godtgare over for kasinoet, hvor kunden har sine midler fra.

Hvis kunden ikke kan dokumentere, at midlerne stammer fra legale ekonomiske aktiviteter, er
der enrisiko for, at kundens midler i stedet stammer fra en strafbar lovovertraedelse, og at
kunden derfor forseger at misbruge kasinoet fil hvidvask. Det er op fil kasinoet selv at vurdere,
hvornar kundens keb og indlesning af spillemaerker eller TITO har et sa betydeligt omfang, at
der er en risiko for, at kunden ikke kan dokumentere midlernes oprindelse.

Det afgerende er, at kasinoet er opmaerksom pa, at keb og indlesning af spillemaerker og TITO
for store beleb kan have indflydelse pa kasinoets iboende risiko for af blive misbrugt til hvid-
vask.

Ticket-in, ficket-out (TITO) er et voucher-baseret system, som kunden skal anvende til brug for spil pa

nogle af kasinoets produkter. Det kan fx vaere gevinstgivende spilleautomater. TITO-voucheren kebes
enten i TITO-automaten eller ved kasinoets kasse. Nar kunden derefter fx ansker at spille pa kasinoets
gevinstgivende spilleautomater, skal kunden indszette voucheren i spilleautomaten, hvorefter vouche-
rens veerdi overferes fil maskinen som kredit. Nar kunden er faerdig med af spille, bliver det resterende
beleb pa spilleautomatens kredit overfert til en ny voucher, som efterfelgende kan blive udbetalt.

3.7.2.7 Keb ogindlesning uden vaesentlig spilakfivitet

Hvis en kunde ankommer til kasinoet med kontanter, som kunden far vekslet il spillemaerker
for dernaest af forlade kasinoet igen uden reelf at have spillet seerlig meget, kan det medfere,
at en indlesning af disse spillemaerker fil kontanter vil fa konfanterne til at fremsta som gevin-
ster fra spil pa trods af, at der kan vaere fale om ulovlige midler.

Def samme ger sig geeldende i den sifuafion, hvor kebet af enfen spillemaerker eller TITO sker
ved brug af et betalingskort, og hvor der ikke bliver udstedt en gevinstkvittering, nar spille-
maerkerne eller TITO-voucheren efterfelgende bliver indlest til kontanter. Den kriminelle akfer
kan fx misbruge et stjalet betalingskort il kab af spillemaerker for derefter at konvertere spille-
meerkerne fil kontanter med henblik pa af skjule eller filslere pengenes ulovlige oprindelse.

3.7.2.8 /Andring i kundens sadvanlige forbrugsmenster

Hvis kundeforholdet mellem kasinoet og kasinoets kunder kan forventes at have en vis varig-
hed, bliver kasinoets kunder karakferiseret som forretningsforbindelser. Det kan fx vaere fil-
feeldet, hvis kunden har kebt et arskort hos kasinoet, eller hvis kunden med jaevne mellem-
rum beseger kasinoet. Laes mere om forretningsforbindelser pa landbaserede kasinoer under
afsnif 6.4.1.3.

Nar en kunde over en laengere periode har haft en varig og feet tilknytning til kasinoet, har ka-
sinoet haft mulighed for at fa et godt kendskab til kundens saadvanlige forbrugsmenster. Hvis
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kasinoet pa et tidspunkt kan konstatere, at der sker andringer i kundens sadvanlige for-
brugsmaenster, er der en risiko for, at kunden misbruger kasinoet fil hvidvask.

Andringer i kundens saedvanlige forbrugsmenster kan fx veere, at kunden som noget nyt be-
gynder atf kebe spillemaerker ved brug af en betalingslesning, som kunden hidtil ikke har an-
vendt. Z£ndringerne kan ogsa ske i form af, at kunden begynder at gere brug af nye spilpro-
dukter, eller hvis kunden begynder at kebe spillemaerker eller TITO for betydelige sterre be-
leb, end kunden plejer.

Eksempler

Kunde A har altid kebt spillemagrker ved brug af sit betalingskort udstedt af Bank Y. Kasinoet kan dog nu konsfatere,
af kunde A er begyndt af anvende konfanter fil at finansiere spilemaerkemne.

Kunde A kommer jeevnligf pa kasinoet og har hidfil alfid kun benyttet spileautomaterne. | lebet af den seneste ma-
ned har kasinoet dog konstatere, af kunde A nu er begyndt af spille med i ugentlige pokerfumeringer pa kasinoet.

Kunde A kommer jeevnligt pa kasinoet og bruger normalvis omkring 1.000 kr. pd en aften. lgennem de seneste to
maneder kan kasinoet dog konstatere, at kunde A er begyndt at veksle 10.000 kr. fil spillemaerker pa en enkelt affen
ef par gange om maneden.

3.7.2.9 Flere kab og/eller indlesning af spillemaerker eller TITO for mindre beleb
Risikofakforen omfafter den situation, hvor en kunde forefager en raekke keb og/eller indles-
ning af spillemaerker og/eller TITO for mindre beleb, som til sammen udger store beleb
(structuring). Det forhold, at en kunde fx deler et stort konfantbeleb op ved at forefage en
raekke kab af spillemaerker for mindre beleb, medvirker fil, at de enkelfe fransakfioner kan fo-
rekomme mindre mistaenkelige. Ved af dele et stort belaeb op i en raekke mindre transaktioner
er der en risiko for, at den kriminelle akter formar at omga kasinoets fastsatte taerskelvaerdier
for, hvornar kasinoet foretager en undersegelse.

3.7.210 Manuel transaktionsovervagning

Kasinoet er forpligtet til af monitorere og registrere samtlige fransaktioner, som en forret-
ningsforbindelse foretager pa kasinoet. Laes mere om overvagningsforpligtelsen under afsnit
6.3.4

Hvis kasinoet har valgt, af det er kasinoets eget personale, som manuelf skal foretage over-
vagningen af kundernes transaktioner og aktiviteter, kan det indebaere en raekke risici, som
kasinoet skal identificere og vurdere. Den manuelle fransaktionsovervagning kan blandf an-
det betyde, at der er en risiko for, at det ikke er alle fransaktfioner, som bliver registreret, da ka-
sinoet ofte har mange kunder pa samme tid, som foretager mange hurtige transaktioner. Risi-
koen for, at den manuelle transaktionsovervagning ikke er effektiv nok, eges, hvis personalet
samfidig ogsa har andre arbejdsopgaver. Det kan fx vaere tilfaeldet, hvis den samme medar-
bejder bade er ansvarlig for fransaktionsovervagningen og afviklingen af kasinoets spilpro-
dukter pa samme tid.

3.73 Landbaseret vaeddemal

3.7.3.1 Identifikation af risikofaktorer
Nedenfor er oplistet nogle af de risikofakforer, der kan veere til stede ved udbud af landbase-
ret vaeddemal.

Virksomhedens kundetfyper

o Politisk eksponerede personer (PEP’er), naertstaende til PEP eller naere samarbejdspartnere til PEP,
bade indenlandske og udenlandske.
o Kunder fra lande pa EU-Kommissionens liste over hojrisikotredjelande.
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e Kunder fra lande pa FATF's sorte og gra lister.

Kundeadfzerd

e Kunden er tilbageholdende med oplysninger.

e Kunden spiller pa veeddemal til lave odds.

e Kunden spiller pa alle udfald af en begivenhed (hedging).

e Kunden benytter sig ofte af Cash-Out.

e Kunden virker ikke fil at have et stort kendskab fil spillets karakter og indhold.
e Kunden bliver eskorteret af en fredjemand.

Spilprodukter

o Spiludbyderens produktportefelje, fx fastoddsvaeddemal og vaeddemal pa elektronisk simulerede
sportsbegivenheder.

o Spilproduktets afviklingshastighed.

o Spilproduktets tilbagebetalingsprocent.

Spilprodukfets indskudsgraense.
o Spilproduktet giver mulighed for Cash-Out.

Leveringskanaler

o Brug af eksterne forhandlere til udbud af vaeeddemal.
o Brug af identifikationsmiddel (spilkort) ved indgaelse af vaeddemal, preemiesegning og udbetaling
o Udbud af veeddemal via selvbetjeningsterminaler.

Transakfioner

o Indskud af store beleb pa vaeddemal.

o Udbetaling af store beleb fra kundens spilkonto.

e /Endring i kundens sadvanlige forbrugsmenster.

o Indskud pa veeddemal af en reekke sammenhaengende smabeleb, som fil sammen udger store
fransaktioner (structuring).

o Udbetaling af en reekke sammenhangende smabeleb fra kundens spilkonto, som til sammen ud-
gor store fransaktioner (structuring).

Befalingslesninger

o Spiludbyderens anvendte befalingslesninger, fx kontanter og betfalingskort.

o Befalingslesninger, som i mindre grad er sporbare.

o Befalingslesninger, som kan misbruges.

o Befalingslesninger, som giver mulighed for af gennemfere hurtige og store udbetalinger fra spilkon-
toen.

o Brug af flere forskellige betalingskort il indskud pa veeddemal og il udbetalinger af midler fra spil-
kontoen.
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o Hyppige skift i brugen af betalingslesninger.

e Forhandlerens geografiske placering.

Andre relevante risikofaktorer

o Spiludbyderens egne ansafte medvirker til hvidvask.

o Spiludbyderens egne ansatte falger bevidst ikke spiludbyderens forretningsgange.

o Spiludbyderens egne ansafte er ikke i tilstraekkelig grad uddannet i hvidvasklovens krav.
o Spiludbyderens vaeddemal misbruges fil hvidvask forbundet til matchfixing

Nedenfor er en uddybning af nogle af ovenstaende risikofakforer.
Bemaerk, af nogle af de oplistede risikofakforer er behandlet samlef.

3.7.3.2 Politisk eksponerede personer, naertstaende og naere samarbejdspartnere

Politisk eksponerede personer (PEP’er) er personer, som bestrider et szerligt offentligt fillids-
hverv. Pa grund af PEP’ens saerlige position og indflydelse i samfundet er der en risiko for, at
persongruppens embede kan misbruges til hvidvask af kriminelf udbytte. Der er derudover
en eget risiko for, at PEP’ens midler stammer fra enfen korruption eller bestikkelse, og som
gennem spil kan komme fil at fremsta som legale spilgevinster.

Kafegorien PEP’er omfatter flere forskellige kundetyper, som hver isar kan udgere en szer-
skilt iboende risiko for hvidvask og ferrorfinansiering. Udenlandske PEP’er fra lande, som fx
har et hejt korruptionsniveau, eller som har strategiske mangler i forhold fil forebyggelse af
hvidvask og terrorfinansiering, vil ofte udgere en hejere iboende risiko sammenlignet med en
indenlandsk PEP, hvor virksomhedens forrefningsmodel i mindre grad vil vaere eksponeret
for hvidvask og terrorfinansiering.

For naermere information og definition af PEP, naertstdende og naere samarbejdspartnere
henvises fil afsnit 6.5.3.

3.7.3.3 Kunden er tilbageholdende med oplysninger

Det er et grundlaeggende krav i hvidvaskloven, at spiludbyderen skal have kendskab til sine
kunder. Spiludbyderen vil oftest vaere forpligtet til blandt andet at indhente relevante oplys-
ninger fra kunden selv. Det kan fx ske, hvis spiludbyderen anmoder kunden om at indsende
dokumentation for, hvordan kunden finansierer sit spilforbrug, eller hvis spiludbyderen skal
have verificeret identitetsoplysninger pa en kunde, som udger en eget risiko.

Hvis spiludbyderen konstaterer, at kunden i de naevnte eksempler er tilbageholdende med at
afgive de anmodede oplysninger, eller hvis kunden helf ignorerer anmodningen, er der en ri-
siko for, at kundens infention er at misbruge spiludbyderens virksomhed til hvidvask. Kun-
dens afvisende eller filbageholdende adfeerd i forbindelse med spiludbyderens kundekend-
skabsprocedurer eller undersegelser kan indikere, at kunden prever at skjule sin sande identi-
tet, og at kundens midler eksempelvis er kriminelt udbytte.
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Hvis kunden ferst efter et stykke fid fremsender de anmodede oplysninger eller dokumenta-
fion, kan det ligeledes indikere at kunden bruger anmodningsfristen fil at skaffe eller fabrikere
de pakraevede oplysninger.

3.7.3.4 Risikofaktorer forbundet med kundens spiladfaerd

Hvis spiludbyderen fx udbyder fastoddsvaeddemal, har kunden ofte mulighed for at gere ind-
skud pa vaeddemal fil lave odds. Ved spil pa lave odds er der en relativ stor sandsynlighed for,
at kunden modtager en gevinst for sit indskud, som efterfelgende bliver krediteret spilkon-
toen. Kunden har derefter mulighed for af fa udbetalf sine indestdende midler pa spilkontoen
fil sin bankkonto, som derefter vil fremsta som legale spilgevinster.

Det samme geor sig geeldende, hvis kunden fx ofte benytter sig af Cash-Out, eller hvis kunden
placerer indskud pa alle udfald af en begivenhed. Pa tilsvarende made udger den konkrete
spiladfeerd en risiko for, at kunden misbruger spiludbyderens spilprodukter med hej tilbage-
betalingsprocent til at fa krediteret kriminelt udbytte til sin spilkonto uden at risikere for store
fab, som efterfolgende kan overferes til kundens pengeinstitut.

3.7.3.5 Brug af forhandlere til udbud af landbaserede vaaddemal

Udbydere af landbaserede veeddemal kan szelge deres produkter hos egne forhandlere
og/eller eksterne forhandlere. En spiludbyders egne forhandlere er spiludbyderens egne spil-
lebutikker, hvorimod en ekstern forhandler fx kan vaere en tankstation eller en dagligvarebu-
fik.

Hvis spiludbyderen seelger produkter via egne forhandlere, er der ikke fale om outsourcing, da
det er en del af spiludbyderens egen virksomhed

Hvis spiludbydere szlger deres produktfer hos eksterne forhandlere, skal spiludbyderen vaere
opmaerksom pa, i hvilket omfang de outsourcer forpligtelser i hvidvaskloven. Det kan fx vaere i
hvilket omfang, de outsourcer forpligtelsen fil at gennemfere kundekendskabsprocedurer.

En ekstern forhandler er ikke omfattet af hvidvaskloven, og en ekstern forhandler vil sdledes
ikke vaere ansvarssubjekt ved en overfradelse af hvidvasklovgivningen. Det er spiludbyde-
ren, der er omfaftet af hvidvasklovens § 1, stk. 1, nr. 19, og det er derfor spiludbyderen, der er
ansvarssubjekt, selvom der er sket outsourcing af en forpligtelse il en ekstern forhandler. | de
filfeelde, hvor spiludbyderen benytter outsourcing, skal spiludbyderen vaere opmaerksom p3,
om oufsourcing har betydning for spiludbyderens risici.

Udbydere af landbaserede vaeddemal skal vaere opmaerksomme pa, at tilstedevaerelsen og
vurderingen af de nedenstaende risici kan afhaenge af spiludbyderens forretningsmodel, her-
under, fx hvor og hvordan produkferne szelges.

Forhandlerleddet udger en raekke selvstaendige risici. Risiciene kan vurderes forskelligt alt af-
haengig af, om der er fale om egne forhandlere eller eksterne forhandlere.

De ansatte ved forhandlerne kan have en raekke andre arbejdsopgaver og ansvarsomrader,
der ikke relaferer sig fil salg af spil og gennemferelse af kundekendskabsprocedurer. Den om-
steendighed, at de ansatte har andre arbejdsopgaver og ansvarsomrader, kan bevirke, at de
har mindre opmaerksomhed pa at forebygge og bekaempe hvidvask. Det kan betyde, af de fx
ikke er opmaerksomme pa kundernes mistaenkelige adfeerd, at de ikke gennemferer kunde-
kendskabsprocedurer i henhold til hvidvaskloven, eller at de ikke videreformidler relevante
informationer til spiludbyderen.

Forhandlerens ansatte er i nogle tilfaelde ansaf i kortere perioder, hvorfor der er risiko for, af
den manglende kontinuitet kan medfere, af de ansatte ikke oparbejder filstraekkelig viden om
og erfaring med at forebygge og bekaampe hvidvask.
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Der errisiko for, at de ansatte ved forhandlerne ikke er undervist tilstraekkeligt i hvidvasklo-
vens krav, eller af forhandlerleddet ikke far implementeret de nyeste andringer i forretnings-
gangene. Forhandlerleddet kan derfor ubevidst vaere med fil at facilitere hvidvask gennem
spil.

Da forhandleren far provenu ved salg af spiludbyderens landbaserede vaeddemal, har for-
handlerleddet en ekonomisk interesse i at slge spiludbyderens produkter. Forhandlerens
egen ekonomiske inferesse kan medfere, at forhandleren slakker pa fx gennemferelse af
kundekendskabsprocedurerne. Den risiko kan veere foreget, hvis forhandleren er geografisk
placeret taet pa andre konkurrenter, der ogsa saelger landbaserede vaeddemal. Forhandleren
kan derfor have en interesse i af give sine kunder en nem, hurtig og smidig forbrugerople-
velse.

Derudover er der en risiko for, at forhandlerleddet bevidst benytter forretningen fil hvidvask.
Det kan fx ske ved, at forhandleren eller forhandlerens ansatte selv hvidvasker gennem spil,
og af de bevidst ikke gennemferer kundekendskabsprocedurer.

Med indferelsen af spilkortet har spiludbyderen nu i hejere grad mulighed for selv at udfere
kundeoprettelser og gennemfere kundekendskabsprocedurer, fordi kunderne skal oprettes
med en spilkonfo hos spiludbyderen. Det kan spiludbyderen fx gere via spiludbyderens app
eller hjiemmeside. Spiludbyderen kan fortsat vaelge af outsource nogle opgaver fil en forhand-
ler.

Se afsnit 5.2.1 om undervisning af forhandlerne og afsnit 7.3.6 om outsourcing fil eksterne for-
handlere.

3.7.3.6 Brug af identifikationsmiddel (spilkort)

Det er obligatorisk for alle kunder at identificere sig med et identifikationsmiddel, nar de
blandt andet indgar vaeddemal ved en fysisk forhandler. Identifikationsmidlet kan vaere et fy-
sisk kort, som bliver udstedt af spiludbyderen, og det ogsa kan vaere et virtuelf kort, som ek-
sempelvis fremgar af en app.

Selvom indgaelse af et vaeddemal knyttes op til en bestemt identificeret kunde, er der stadig
en raekke risici forbundet med, af kunden skal anvende et fysisk eller virtuelf identifikafions-
middel. Spiludbyderen skal fx forholde sig fil, i hvilket omfang der kan ske misbrug af identifi-
kafionsmidlet og derefter vurdere, hvilken indflydelse det har pa spiludbyderens iboende ri-
siko for at blive misbrugt til hvidvask og ferrorfinansiering. Misbruget kan ske ved, af spilkortet
med den tilknyttede spilkonto stilles til radighed for kriminelle akterer enten under tvang, mod
vederlag eller frivilligt. Spiludbyderen kan derfor ikke med garanti g ud fra, at det er den regi-
strerede kunde, som reelf keber et vaeddemal ved den fysiske forhandler, eller som anmoder
om udbefaling af midlerne fra spilkontoen.

3.7.3.7 Selvbetjeningsterminaler

Spiludbydere, der udbyder vaeddemal via selvbetjeningsterminaler, skal foretage en grundig
risikovurdering af, hvordan udbud af veeddemal via selvbetjeningsterminaler pavirker spilud-
byderens iboende risiko for at blive misbrugt til hvidvask og ferrorfinansiering. Def fakfum, at
forhandleren ikke har nogen direkte kontakt med en kunde i forbindelse med indgaelsen af et
vaeddemal, eger den risiko, der er fil stede for, at der bliver forsegt pa hvidvask af penge. Bru-
gen af selvbetjeningsterminaler kan medbvirke fil, af forhandleren har udfordringer med af
konstatere mistaenkelig kundeadfaerd i forbindelse med indgaelse af vaeddemalet. Mistaenke-
lig kundeadfaerd kan fx vaere, at kunden bliver eskorteret og instrueret af en fredjemand, eller
at kunden ikke har den store kendskab fil spilproduktets karakter og indhold.

Risikoen, som er forbundet med selvbetjeningsterminaler, skal ses i sammenhang med, af
forhandleren kan have en raekke andre arbejdsopgaver og ansvarsomrader, der ikke relaterer
sig til salg af spil og gennemfarelse af kundekendskabsprocedurer. Det forhold, at forhandle-
ren ogsa kan have andre arbejdsopgaver, kan medfere, at forhandleren i praksis kan have
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udfordringer med af opdage mistaenkelig adfaerd ved selvbetjeningsterminalen. Det gor sig
iszer gaeldende, hvis forhandleren skal ekspedere en kunde ved kassen samtidig med, at en
anden kunde placerer et veeddemal pa selvbetjeningsterminalen.

Vaddemalsterminaler

Spilemyndigheden karakteriserer enhver vaeddemailsterminal som selvbetient, hvis man kan endeligf indga vaed-
demadl uden af veere i kontakt med butikkens personale.

3.7.3.8 Kontante keb af landbaserede vaeddemal

Spiludbyderen skal idenfificere og vurdere risikoen ved, at kunderne kan anvende konfanter
fil keb af veeddemal ved den fysiske forhandler. Kontanter udger isoleret set en betydelig ri-
siko, idet de ikke efterlader nogle digitale spor. Brugen af konfanter giver saledes kunden mu-
lighed for at foretage anonyme befalinger. Det forhold, af kontanter er en anonym betalings-
lesning, eger risikoen for, at midlerne stammer fra kriminelle forhold. Det kan fx vaere filfeldet
ved aflenning af sort arbejde i konfanter eller salgsprovenu fra narkofika i kontanfer.

Konfante keb af vaeddemal krediteres kundens spilkonto, hvis vaeddemalet gar hjem. Gevin-
sten kan efterfelgende blive udbetfalt til kundens bankkonto, hvilket udger en eget risiko, da
kriminelt udbytte pa den made kan anbringes i det finansielle system. Udbetalingen fra spil-
udbyderen til kundens bankkonto vil samtidig medvirke til, at det kriminelle udbytte sleres,
idet overferslen umiddelbart vil fremsta som spilgevinster i stedet. Det er ikke muligt at ind-
saette kontanter pa sin spilkonto hos en fysisk forhandler. Kontanter kan bruges fil keb af
vaeddemal, hvorefter en eventuel gevinst krediteres kundens spilkonto.

3.7.3.9 Indskud af store beleb pa veeddemal og store udbetalinger fra kundens spilkonto
Der er en risiko for, at kunder, som foretager store indskud pa vaeddemal, og som udbetaler
betydelige belab fra deres spilkonto, ikke kan godfgere over for spiludbyderen, hvor kunden
har sine midler fra.

Hvis kunden ikke kan dokumentere, at midlerne stammer fra legale ekonomiske akfiviteter, er
der en risiko for, at kundens midler i stedet stammer fra en strafbar lovovertraedelse, og af
kunden derfor forseger at misbruge spiludbyderens virksomhed til hvidvask. Det er op til spil-
udbyderen selv af vurdere, hvornar sterrelsen af kundens transakfioner har et sa betydeligt
omfang, at der er en risiko for, at kunden ikke kan dokumentere midlernes oprindelse.

Det afgerende er, af spiludbyderen er opmaerksom p3, at indskud og udbetalinger af store be-
leb kan have indflydelse pa spiludbyderens iboende risiko for at blive misbrugt fil hvidvask.

3.73.10 Andring i kundens forbrugsmenster

Nar spiludbyderens kunde har vaeret kunde hos spiludbyderen over en laengere periode, har
spiludbyderen haft mulighed for at fa et godt kendskab til kundens saedvanlige forbrugsmen-
ster. Hvis spiludbyderen pa et tidspunkf kan konstatere, at der sker andringer i kundens saed-
vanlige forbrugsmanster, er der en risiko for, at det er en anden end den identificerede kunde,
som fx er begyndt at foretage indskud pa vaeddemal, eller som anmoder spiludbyderen om
at udbetale midler fra spilkontoen.

Andringer i kundens saedvanlige forbrugsmenster kan vaere, at kunden som noget nyt be-
gynder at foretage indskud pa veeddemal ved brug af en betalingslesning, som kunden hidfil
ikke har anvendt. Det kan fx veere tilfeeldet, hvis en kunde, som altid har kebt veeddemal ved
brug af betalingskort, begynder af finansiere sine veeddemal med kontanter.
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Eksempel

Kunde A keber jsevnligt vaeddemal og befaler alfid for vaeddemalet med sit betalingskort. Den seneste maned har
spiludbyder X imidlertid kunnet konsfatere, af kunde A's indbefalinger i stedet er foregdet med kontanter, og at ind-
skuddet desuden har veeref hejere end normalf.

/Endringeme kan ogsa ske i form af, at kunden begynder af gare brug af nye spilprodukter, eller hvis kunden begyn-
der at foretage befydelig sterre indskud pa spiludbyderens veeddemalsprodukter.

37311 Spiludbyderens vaeddemal misbruges til hvidvask forbundet til matchfixing
Hvidvasksekretariatet har i sin seneste risikovurdering af hvidvask fra 2022 angivet, af hvid-
vask gennem spil ogsa kan vaere forbundet fil mafchfixing. Ved matchfixing eges chancerne
for en sikker gevinst, idet sportsbegivenhedens resultat er aftalt forud for begivenheden med
en eller flere af sportsbegivenhedens deltagere.
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41  Infroduktion

Spiludbydere skal udarbejde skriftlige politikker, forretningsgange og kontroller. Det fremgar
af hvidvasklovens § 8, stk. 1.

Spiludbyderens politikker, forretningsgange og kontroller skal udarbejdes pa baggrund af den
risikovurdering, som spiludbyderen har udarbejdet. Det vil sige, at spiludbyderen forst kan
fage stilling til indholdet af politikker, forretningsgange og kontroller, nar virksomheden har
udarbejdet sin risikovurdering.

Nar spiludbyderen har udarbejdet spiludbyderens risikovurdering, skal spiludbyderen tage
stilling til de risici, der er i spiludbyderens virksomhed og tage stilling til, hvordan dens risici
kan nedbringes, og hvordan det sikres, at de forebyggende foranstaltninger star mal med de
risici, som virksomheden er udsat for.

Spiludbyderens politikker, forretningsgange og kontroller er spiludbyderens mitigerende for-
anstaltninger eller risikobegraensende filtag — altsa det, som spiludbyderen ger for at ned-
bringe sin iboende risiko. Den risiko, der kan vaere tilbage efter de mitigerende tiltag, betegnes
som 'den residuale risiko’. Det vil sige den risiko, som spiludbyderen i sidste ende leber for at
blive misbrugt til hvidvask og terrorfinansiering.

Se modeli afsnit 3.1, der illustrerer processen fra konstateringen af den iboende risiko fil kon-
stateringen af den risiko, der er tilbage, nar spiludbyderen har udarbejdet politikker, forret-
ningsgange mv.

Der er ingen formkrav udover skriftlighed. Skriftlighedskravet betyder, atf politikker, forret-
ningsgange og kontroller skal vaere dokumenterede, hvilket bade kan ske skriftligt og fx i form
af videoer. De skal derudover vaere tilgeengelige og effektive for spiludbyderen og udbyde-
rens ansatte.

Paliikkerne, forretningsgangene og konfrollerne skal som minimum omfatte:

e risikostyring

e kundekendskabsprocedurer

e undersegelses-, noterings-, og underretningspligt
e opbevaringspligf

e screening af medarbejdere og

o infern kontrol.

Spiludbyderen skal i forbindelse med udarbejdelse af politikker og forretningsgange tage
hejde for, at virksomhedens egen forretningsmodel kan betyde, at der ogsa er andre emner,
der skalindeholdes i politikkerne og forretningsgangene.

4.2 Opdatering

Spiludbyderens polifikker, forretningsgange og kontfroller skal holdes opdaterede. Der skal
som minimum ske opdatering, hvis der sker aendringer i risikovurderingen, som har betydning
for spiludbyderens polifikker og forretningsgange, herunder hvis der sker a&ndringer i forret-
ningsmodellen. Def kan fx vaere, hvis spiludbyderen begynder af filbyde et nyt produkt, eller
hvis risikobilledet i samfundet a&endrer sig. Der skal desuden ske opdatering, hvis der sker &n-
dringer i, hvordan arbejdsopgaverne skal leses. Def kan fx vaere, hvis spiludbyderens frem-
gangsmade for intern behandling af sager, hvor der skal ske underretning, aendres.
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43 Politikker

En politik skal indeholde identifikation, vurdering og afgraensning af spiludbyderens risikofak-
forer samt de overordnede strategiske mal til forebyggelse af hvidvask og terrorfinansiering
med udgangspunkt i spiludbyderens risikovurdering.

| politikkerne skal spiludbyderen saledes tage stilling til, hvilke risici spiludbyderen vil patage
sig, hvordan disse skal handteres, hvordan det sikres, at nye risici opdages og handteres, og
hvordan de strategiske mal opnas.

| politikkerne skal det derfor beskrives, om der er risici, som man ikke ensker af patage sig. Det
kan fx vaere risici foroundet med en bestemt kundetype, et geografisk omrade eller et pro-
dukt.

En politik for risikostyring udger det overordnede grundlag for strategisk og operationel risiko-
styring, og fastsaetter blandt andet formal, risikoomrader, ansvarsfordeling, risikovillighed
samt den organisatoriske forankring af risikoledelse- og styring.

Eksempel

| politikken kan det fx fremgd, hvordan spiludbyderen overordnet handterer de risici, der er forbundet med brugen af
selvbetieningsterminaler eller chip-dumping.

4.4 Forrefningsgange

En spiludbyder skal have forretningsgange, der beskriver de akfiviteter, som spiludbyderen
skal udfere med henblik pa at sikre, at lovgivningen og anden regulering bliver overholdt,
samt at spiludbyderens polifikker og retningslinjer efterleves. Forretningsgangene er spilud-
byderens konkrete og operationelle udmentning af politikkerne. De skal derfor beskrive de
konkrete handlinger, der skal forebygge, at spiludbyderen bliver misbrugt til hvidvask og fer-
rorfinansiering.

Forretningsgangene skal tage udgangspunkt i spiludbyderens forretningsmodel og pa en klar
og tydelig made beskrive, hvordan spiludbyderen skal overholde reglerne. Forretningsgan-
gene skal beskrive de enkelte aktiviteter i opgaveudferelsen af hvert omrade. Det er et krav, at
forretningsgangene er lettilgaengelige og overskuelige for medarbejderne. | forretningsgan-
gene skal veere angivet, hvem der er ansvarlig for de enkelte opgaver, samt hvordan opga-
verne skal udferes

Forretningsgangene skal veere operationelf anvendelige, og de ansatte skal derfor efter at
have leest disse vide, hvordan de skal udfere den konkrete opgave.

441 Risikostyring

Spiludbyderen skal beskrive sin risikostyring i en forretningsgang. Det vil sige, hvordan risiko-
styringen skal udferes i praksis, herunder hvem der er ansvarlig for omradet, hvordan spilud-
byderen folger og opdager andringer i risikobilledet, hvordan der skal reageres pa nye risici
for, at spiludbyderen kan blive misbrugt fil hvidvask eller terrorfinansiering, og hvordan nye
risici indarbejdes. Forretningsgangen skal desuden beskrive, hvordan der reageres pa over-
freedelser af spiludbyderens politikker og forrefningsgange.

Risikostyringen skal tage udgangspunkt i spiludbyderens forrefningsmodel og de risici, som
spiludbyderen har idenfificeret i risikovurderingen.
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Eksempel

Detkan fx vaere angivet i forremingsgangen, af det er virksomhedens hvidvaskansvarlige, der er ansvarlig for, at nye
konstfaterede risici bliver indarbejdet i spiludbyderens risikovurdering.

442 Kundekendskabsprocedurer

Spiludbyderen skal i spiludbyderens forretningsgange beskrive deres kundekendskabspro-
cedurer, herunder, hvornar der skal gennemferes kundekendskabsprocedurer, hvad kunde-
kendskabsproceduren omfatter, og hvordan de enkelte akfiviteter, der skal udferes, handte-
res i praksis.

Det kan fx vaere en naermere beskrivelse af, hvilke identitetsoplysninger, der skal indhentes,
og hvordan de skal indhentes og efterfelgende kontrolleres. Det kan ogsa vaere en naarmere
beskrivelse af, hvordan spiludbyderen ajourferer sine oplysninger om sine kunder, hvordan
spiludbyderen overvager sine kunder, og hvordan spiludbyderen vurderer risikoen ved sine
enkelte kunder. Det kan ogsa vaere en naermere beskrivelse af, hvordan spiludbyderen fast-
laegger, om en kunde udger en eget risiko.

Se na&rmere om kundekendskabsprocedurer i afsnit 6.

443 Undersegelses- og noteringspligt

Spiludbyderen skal foretage undersegelse af visse fransaktioner og aktiviteter. Spiludbyde-
ren skal derfor have forretningsgange, der naermere beskriver, hvornar der er pligt fil at ivaerk-
saetfte en undersegelse, hvordan spiludbyderen bliver opmaerksom pa de transaktioner og ak-
fiviteter, der er pligt til at undersege, og hvordan undersegelsen naaermere skal forega.

Der er pligt til at notere resultatet af de undersegelser, som ivaerksaettes. Spiludbyderens for-
retningsgange skal derfor ogsa beskrive, hvornar der skal noteres, hvad der skal noteres, og
hvordan og hvor der skal noteres.

Det kunne fx vaere beskrevet, at ansatte skal notere observationer og informationer pa kun-
dens kundeprofil, og med hvilket interval dette ber ske, eventuelt pa baggrund af kundens

spilaktivitet.

Se naermere om undersegelses- og noteringspligten i afsnit 8.

4.4.4 Underretningspligt

Spiludbyderen skal udarbejde forretningsgange, der naermere beskriver underretningsplig-
fen. Det vil sige, af forrefningsgangen naermere skal beskrive, i hvilke situafioner der skal un-
derrettes, hvad der skal underrettes om, hvordan der skal ske underretning, og hvem der skal
foretage underretningen.

Det er vigtigt, at medarbejderne efter at have laest forretningsgangen ikke er i tvivl om, hvad
en underretning er, og hvilke frin der skal ivaerksaettes.

Se naermere om underretningspligten i afsnit 9.
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445 Opbevaringspligt

Spiludbyderen skal opbevare visse oplysninger om sine kunder. Forretningsgange for opbe-
varingspligten skal sdledes indeholde en beskrivelse af opbevaringspligten, herunder hvilke
oplysninger der skal gemmes, hvor de skal gemmes, hvor lzenge de skal gemmes, og hvordan
de skal sleffes igen.

Se naermere om opbevaringspligten i afsnit 10.

446 Screening af medarbejdere

Spiludbyderen skal forebygge, af spiludbyderens medarbejdere kan misbruge deres stilling fil
hvidvask eller terrorfinansiering. Spiludbyderen skal derfor have forretningsgange, der naer-
mere beskriver, hvordan spiludbyderen screener sine medarbejdere.

Kravef om screening indeholder fo elementer:

1. Spiludbyderen skal sikre, at medarbejderen ikke er demt for ef strafbart forhold, der eger
risikoen for, at medarbejderen kan misbruge sin stilling ved spiludbyderen.

2. Spiludbyderen skal sikre, at medarbejderen har filstraekkelige kvalifikationer til af vare-
tage stillingen. Det betyder, at medarbejderen skal have den nedvendige viden pa hvid-
vaskomradet fil at kunne lofte sine arbejdsopgaver pa betryggende vis.

Ad 1)

Spiludbyderen skal sikre, at medarbejderen ikke er demt for et strafbart forhold, der eger risi-
koen for, at medarbejderen vil misbruge sin stilling il hvidvask. Det kan fx sikres ved, af der
forud for ansaettelse indhentes og sker kontrol af den pagaeldende medarbejders straffeat-
test. Deft er vigtigt, af screeningen sker inden ansaettelse af den pagaeldende medarbejder.

| kravet om screening ligger ogs3, at spiludbyderen skal sikre, at spiludbyderen bliver bekendt
med, hvis en medarbejder i lebet af ansaettelsen bliver demt for et strafbart forhold, der eger
risikoen for misbrug. Dette kan fx sikres ved, af spiludbyderen indszetter ef krav om, at medar-
bejderen skal oplyse, hvis pagzeldende bliver demt for et strafbart forhold under ansaettelsen,
eller ved med et fast interval af indhente alle eller udvalgte medarbejderes straffeaftest.

Det er op til spiludbyderen af vurdere, hvilken procedure der passer bedst til spiludbyderen.
Den procedure, der vaelges, skal fremga af forretningsgangene.

Det bemaerkes, af screeningen skal foretages pa baggrund af en risikobaseret tilgang og veere
proportionel. Det er ikke et krav, af alle medarbejdere screenes. Det afhaenger af, hvilken
funktion medarbejderen skal varetage. Spiludbyderen skal derfor forholde sig fil, hvilke funkfi-
oner og arbejdsomrader der kraever screening.

Det vil fx ikke vaere relevant at screene medarbejdere, der ikke skal varetage funktioner, der
skal sikre opfyldelse af hvidvaskloven. Det er derimod relevant altid af screene medarbejdere,
hvis medarbejderen i kraft af sin funktion, direkte eller indirekfe kan misbruge sin stilling il at
medvirke til hvidvask eller terrorfinansiering.

Ad2)

Spiludbyderen skal sikre, at medarbejderen har den nedvendige viden og kvalifikationer til at
kunne varetage sin stilling. Dette kan vaere opfyldt ved ansaettelsen, men kan ogsa opfyldes
ved, at medarbejderen uddannes efter ansaettelse.

Spiludbyderens forretningsgange for screening af medarbejdere skal naarmere beskrive,
hvordan spiludbyderen vil sikre, at ovenstaende overholdes.
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For personer, som ansaettes i en sfilling, hvor personen direkte eller indirekte kan misbruge

stillingen fil hvidvask eller finansiering af terrorisme, vil det altid veere relevant med en naer-

mere undersegelse af personen inden anszttelsen. Medarbejdere i ledende og/eller betro-
ede stillinger vil desuden vaere sarligt relevante af screene.

Screening af medarbejdere kan derudover eksempelvis veere relevant, hvis medarbejderen:

° udferer kundekendskabsprocedurer

° har adgang fil af foretage fransakfioner

° har faet uddelegeret opgaver fra den hvidvaskansvarlige

° arbejder i virksomhedens compliancefunkfion og ansatte, der arbejder i virksomhedens interne
revision eller interne auditfunkfion.

45 Konfroller

Spiludbyderen skal efablere en intern kontrol, hvor def skal konfrolleres, at spiludbyderen
overholder hvidvasklovens krav og felger spiludbyderens politikker og forretningsgange. Den
inferne konftrol skal beskrives i spiludbyderens forretningsgange, herunder hvad der skal kon-
frolleres, hvordan og hvornar det skal udferes og af hvem.

Spiludbyderen skal indrette den interne kontrol efter spiludbyderens sterrelse og de risici, der
er forbundet med spiludbyderens forretningsmodel.

Kontrollerne skal foretages med passende tidsintervaller pa felgende omrader:
e Risikostyring

e Kundekendskabsprocedurer

e Undersegelses-, noterings-, og underretningspligt

e QOpbevaringspligt og

e Screening af medarbejdere.

Det er op til spiludbyderen af tage sfilling fil, hvordan konfrollerne skal gennemferes. Det kan
fx ske ved af udtage stikprever, hvor det konfrolleres, om der er gennemfert tilstraekkelige
kundekendskabsprocedurer i henhold til forretningsgangene, eller om der er foretaget korrekt
notering i forbindelse med en undersegelse af en kunde.

Eksempel

Spiludbyder X's forretningsgang for infeme kontroller fasflaegger, af lederen af compliancefeamet skal foretage en
intermn kontrol én gang o maneden af, om kundeserviceteamet har fulgt forretingsgange for gennemferelse af
kundekendskabsprocedurer.

Det er vigtigt, at der er tilstraekkelig uafhangighed mellem den, der foretager kontrollen, og
den, der konftrolleres.

45.1 Kontrol med kontrollerne

| kravet om, at der skal gennemferes kontroller, ligger ogsa et krav om, af der skal feres kontrol
med, at der bliver fert kontrol pa de pagaeldende omrader, og af kontrollerne er egnede. Dette
betyder, af spiludbyderen skal folge op pa, om der bliver gennemfort konfrol som planlagt, og
at kontrollerne omfatter alle de ovenfor oplistede omrader. Dette skal ogsa beskrives i spilud-
byderens forretningsgange for intern kontrol.
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Eksempel

Spiludbyder X har en forremingsgang, der fastleegger, af der skal feres konfrol med, at de intere kontroller er gen-
nemfert og egnede én gang hvert halve ar. Det er spiludbyderens hvidvaskansvarlige, der sfar for denne kontrol af
konfrollerne.

452 Dokumentation

Spiludbyderen skal kunne dokumentere de konfroller, der er blevet gennemfart. Det vil sige,
at spiludbyderen bade skal kunne dokumentere, at der er gennemfart intern kontrol, men
ogsa at der er fulgt op pa, at kontrollerne er blevet gennemfort.



Ansvar, undervisning og
koncerner
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51 Ansvar for overholdelse af reglerne

Det overordnede ansvar for, af spiludbyderen overholder hvidvaskomradet, pahviler spilud-
byderens everste ledelse. Ledelsen baer sikre, at dennes involvering i emner om hvidvask af
penge og finansiering af terrorisme er synlig for bestyrelsen og for alle medarbejdere og for-
retningspartnere. Ledelsen har et personligt ansvar for at sikre, at der er filstraekkelige kontrol-
foranstalfninger og procedurer pa plads i virksomheden.

Det er ikke et krav for spiludbydere, at de udpeger en ansat, der har fuldmagt fil at treeffe be-
slutninger pa vegne af virksomheden, jf. hvidvasklovens § 7, stk. 2, modsatningsvis.

5.1.1 Ansvarligt direktionsmedlem

Hvis det vurderes relevant, skal spiludbyderen udpege et medlem af direkfionen, der er an-
svarlig for virksomhedens gennemforelse af kravene i hvidvaskloven.

Der er ikke et krav om, af spiludbydere uden en direktion er forpligfet fil at udpege en person
med denne funkfion.

Det ansvarlige direkfionsmedlems forpligtelse er isaer at sikre, af spiludbyderen lever op fil
reglerne i hvidvaskloven. Der kan fx holdes meder med de medarbejdere, der er ansat fil af
overvage kundernes spilakfivitet og lignende med henblik pa at fa en status om overholdelse
af reglerne.

5.2 Undervisning

Spiludbydere skal sikre sig, at deres ansatte samt ledelsen modtager filstraekkelig undervis-
ning i kravene i hvidvaskloven, regler udstedt i medfer af hvidvaskloven og relevante bestem-
melser om databeskyttelse. Det fremgar af hvidvasklovens § 8, stk. 6.

Def er ikke tilstraekkeligt, at spiludbyderens skriftlige politikker og forretningsgange bloft bliver
udleveret fil de ansatte med henblik p3, at de selv gennemgar kravene. Det er heller ikke fil-
straekkeligt, at undervisningen kun fager udgangspunkt i lovgivningens krav. Undervisningen
skal ogsa berere spiludbyderens virksomhed og de konkrete forhold, der knytter sig herfil i
relafion fil bekeempelse af hvidvask og terrorfinansiering.

Der er alene krav om, af der skal ske undervisning inden for de arbejdsomrader, der er rele-
vante for de enkelte ansatte. Det betyder, at spiludbyderen skal tage stilling fil, hvilke ansatte
der skal undervises i hvidvasklovens krav. Der er ikke krav om undervisning af ansatte, der
ikke varetager funktioner, der relaterer sig til hvidvask eller terrorfinansiering.

Undervisningen skal sikre, at de relevante ansatte har kendskab til de regler og pligter, der
geelder pa hvidvaskomradet, sd de kan varetage deres arbejde pa betryggende vis og i over-
ensstemmelse med lovgivningens krav.

Kravet om filstraekkelig undervisning betyder derudover, af der skal ske efteruddannelse af
de ansatte og ledelsen med passende mellemrum, herunder eksempelvis ved opdatering af
spiludbyderens risikovurdering og forretningsgange, nar det har betydning for den ansattes
arbejdsfunktion.

Det er vigtigt, at spiludbyderen sikrer, at de ansatte faktisk deltager i undervisningen.

Side 44
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521 Saerligt om forhandlere af landbaserede vaeddemal

5.2.1.1 Egne forhandlere
Spiludbyderen er som anfert ovenfor forpligtet fil efter hvidvasklovens § 8, stk. 6, at undervise
egne ansatte.

En spiludbyders egne ansatte omfatter ogsa udbyderens egne forhandlere af landbaserede
vaaddemal - det vil sige, forhandlere og ansatte i spiludbyderens egne butikker.

5.2.1.2 Eksterne forhandlere

En ekstern forhandler og forhandlerens ansatte kan, modsat ansatte i spiludbyderens egne
butikker, ikke betragtes som ansatte ved spiludbyderen. Dette betyder, at undervisningsfor-
pligtelseni § 8, stk. 6, ikke kan udstraekkes fil de eksterne forhandlere.

Hvis en spiludbyder seelger sine produkter ved en ekstern forhandler og dermed fx outsour-
cer gennemforelsen af kundekendskabsprocedurer fil den eksterne forhandler, skal spiludby-
deren sikre sig, at forhandleren har den fornedne evne fil at varetage opgaven pa en filfreds-
stillende made. Dette kan fx ske ved, at spiludbyderen underviser den eksterne forhandler.

Se afsnit 7.3.6 om spiludbydernes mulighed for at undervise eksterne forhandlere og for-
handlerens ansatte, nar der er sket outsourcing af en forpligtelse efter hvidvaskloven.

5.3 Koncernforbundne virksomheder Hvidvasklovens

Det er et krav, at koncernforbundne virksomheder udover kravene i hvidvasklovens § 8 fillige § 9
har skriftlige politikker og forretningsgange for dafabeskyttelse og udveksling af oplysninger,

der udveksles med det formal at bekaempe hvidvask og terrorfinansiering, inden for koncer-

nen. Det fremgdr af hvidvasklovens § 9.

Deft er vigtigt af understrege, at kravene kun geelder de virksomheder inden for koncernen,
som er omfattef af hvidvaskloven. Som eksempel kan navnes, at et datterselskab, der ikke er
omfattet af hvidvaskloven, saledes heller ikke er underlagt disse krav.

Procedurerne omkring udveksling af oplysninger i koncernen skal overholde databeskyttel-
seslovgivningens regler herom.

Der er ligeledes krav om, af risikovurdering, politikker og forretningsgange i et moderselskab

daekker hele koncernen, vel af maerke de dele, der er omfattet af hvidvaskloven. | praksis be-
fyder defte, at procedurerne kan udarbejdes fra cenfralf hold i eksempelvis moderselskabet,

men det kraeves dog, af de enkelfe procedurer er filpassef den konkrete juridiske enheds for-
hold.



Kundekendskabsproce-
durer
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6.1 Formadlet med kundekendskabsprocedurer

Det er et grundlaeggende krav i hvidvaskloven, at spiludbydere skal kende deres kunder. Det
geelder uanset, om man udbyder spil online eller landbaseret. Formalet med kundekend-
skabsprocedurer er, at spiludbyderen ved, hvem virksomhedens kunder er, og hvad der er
kundens formal med kundeforholdet. For en spiludbyder er det séledes vigtigt at sikre sig, at
kundens formal med at spille ikke er at forsege at hvidvaske penge eller finansiere terrorisme.

Spiludbyderen skal forholde sig il aendringer i kundeforholdet i et omfang, der ber pakalde
sig opmaerksomhed, fx hvis en kunde, der normalt kun spiller veeddemal, lige pludselig kun
spiller pa gevinstgivende spilleautomater. For at kunne sikre dette, kraever det, at spiludbyde-
ren kender sine kunder., og af de har forretningsgange for, hvad der skal iagttages og iveerk-
saettes, hvis der er fegn pa forseg pa hvidvask eller terrorfinansiering.

Reglerne for kundekendskabsprocedurer fremgar af hvidvasklovens kapitel 3, §§ 10-21.

Det bemaerkes, at der findes en raekke bekendtgerelser®, som regulerer de konkrete udbud af
spil, og at disse ligeledes indeholder en raekke regler om kundekendskab. Spiludbydere skal
derfor vaere opmaerksom pa dette og serge for at overholde alle regelsaet.

Spiludbydere skal fx veere opmaerksomme p3, at selvom der er en raekke sammenfald mel-
lem de identitetsoplysninger, som skal indhentes om kunden, vil en opfyldelse af kravene ef-
fer spillelovgivningen ikke nedvendigvis veere det samme som, at udbyderen opfylder kra-
vene efter hvidvaskloven. Fx er kravet fil kvaliteten af dokumentationskilder sterre efter hvid-
vaskloven, end den er i forhold fil spillelovgivningen.

6.2 Hvornar skal der gennemfares kundekendskabsprocedu-
rer?

En spiludbyder skal gennemfere kundekendskabsprocedurer i falgende situationer:

Nar der etableres en forretningsforbindelse

Nar en kundes relevante omstaendigheder &ndrer sig

Pa passende tidspunkter

Ved udbud af spil, hvor indsats eller udbetaling af gevinster (eller begge dele) er pa
mindst 2.000 euro

Ved mistanke om hvidvask eller finansiering af ferrorisme

6. Ved tvivlom fidligere indhentede oplysninger om kunden

SwNE

o

Nedenfor felger en naermere gennemgang af ovenstaende situationer.

6.2.1 Narder etableres en forretningsforbindelse

Spiludbyderen skal gennemfare kundekendskabsprocedurer, nar der etableres en forret-
ningsforbindelse. En forretningsforbindelse defineres som et kundeforhold, der pa efable-
ringstidspunktet forventes at blive af en vis varighed. Det fremgar af hvidvasklovens § 2, stk. 1,
nr. 3.

5 Bekendtgerelse om online kasino, bekendtgarelse om online vaeddemal, bekendtgerelse om landbaserede vaeddemal og be-
kendfgerelse om landbaserede kasinoer
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Der vil vaere tale om etablering af en forretningsforbindelse, hvis virksomheden vurderer, at
kunden vil benytte sig af virksomhedens ydelser gentagne gange og dermed vil vaere en
jeevnlig tilbagevendende kunde. Der er alfid tale om etablering af en forretningsforbindelse,
hvis en kunde far oprettet en konto, herunder en spilkonto eller lignende hos virksomheden.

Modsat er der ved enkeltstdende fransaktioner eller aktiviteter for kunder som omhandlet i
hvidvasklovens § 10, nr. 3, ikke en forventning om, at kundeforholdet vil blive af en vis varig-
hed. Nar et kundeforhold ikke kategoriseres som en forretningsforbindelse, karakteriseres
kundeforholdet som en enkeltstaende fransaktion.

6.2.1.1 Online spil

For at blive registreref som kunde hos en online spiludbyder er det et krav, at kunden registre-
rer sig, og at der oprettes en spilkonto. En spiludbyder etablerer derfor en forretningsforbin-
delse med en kunde i det ojeblik, hvor der oprettes en spilkonto til kunden.

6.2.1.2 Landbaseret vaeeddemal

For af kunne indga et vaeddemal hos en udbyder af landbaserede vaeddemal er det en betin-
gelse, at kunden registreres hos spiludbyderen. Kunden far i den forbindelse udstedt et iden-
tifikationsmiddel (spilkort), hvortil der er tilknyttet en spilkonto. Der etableres saledes en for-
retningsforbindelse med kunden ved oprettelse af ef spilkort med dertilherende spilkonto.

6.2.1.3 Landbaseret kasino

Pa et landbaseret kasino bliver alle kunder registreret ved ankomsten. Det er dog forskelligt,
om kunden i hvidvasklovens forstand vil anses for af vaere en forretningsforbindelse, eller om
der udferes en enkeltstaende transaktion for kunden.

For af en kunde skal betragtes som en forretningsforbindelse kraever det som anfert under
afsnit 6.2.1, at det ma forventes, at relationen mellem spiludbyderen og kunden far en vis va-
righed. Hvad der naermere ligger i "en vis varighed” er op fil spiludbyderen at definere. Det ma
dog forventes, at relationen er af en vis varighed, og dermed omfattet af definitionen af en for-
refningsforbindelse, hvis den samme kunde vender filbage med jeevne mellemrum fil det
samme kasino.

Hvis kunden har ef uge-, maneds-, eller arskort betragtes kunden som en forretningsforbin-
delse.

Modsat vil kunder, der ikke har et uge- maneds- eller arskort og hvor de ikke ma forventes, at
relationen med kunden far en vis varighed, skulle betragtes som enkeltstdende fransakfioner.
Dette kan fx omfaftfe lejlighedskunder som furister mv.

Det bemaerkes, af et kasino i henhold fil bekendfgerelsen om landbaserede kasinoer er for-
pligtet til af registrere og kontrollerer navn, adresse, cpr-nummer og ankomsttidspunkf for alle
kunder, uanset om der er tale om en forretningsforbindelse eller en enkeltstdende transak-
fion.

6.2.2 Naren kundes relevante omstandigheder @ndrer sig

Spiludbyderen skal gennemfare kundekendskabsprocedurer pa ny, hvis en forretningsforbin-
delses relevante omstaendigheder aendrer sig. Det kan fx vaere, hvis en kunde far status som
politisk eksponeret person (PEP) eller hvis kundens adfaerd/spilmenster eendrer sig vaesent-
ligt, fx ved at kunden begynder at spille pa en anden made og for hejere beleb end tidligere.
Spiludbyderen skal ud fra en risikovurdering tage stilling fil, om der pa grund af de aendrede
forhold skal indhentes nye oplysninger om kunden, herunder fx identitetsoplysninger eller
lignende pa ny. Det afhanger af den konkrete situation, hvilke oplysninger, der skal indhen-
fes. Det kan fx vaere tilstraekkeligt at foretage yderligere foranstaltninger for at kontrollere en
kundes identitet, hvis spiludbyderen bliver opmaerksom p3, at en kunde har skiftet navn eller
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cpr-nummer. | andre situationer, fx hvis kundens adfaerd &ndrer sig, er det ikke sikkert, at det
er filstraekkeligt kun at kontrollere kundens identitetsoplysninger.

Kundekendskabsproceduren skal gennemferes, nar spiludbyderen bliver bekendt med de
a&ndrede omstaendigheder, hvilket fx vaere gennem spiludbyderens lebende overvagning af
kunden.

6.2.3 Pa passende tidspunkter

Der pahviler ligeledes spiludbyderen en forpligtelse fil at gennemfere kundekendskabsproce-
durer pa passende tidspunkter, hvilket vil sige med passende faste infervaller i kundeforhol-
def med forretningsforbindelsen. Dette skal sikre, af de oplysninger, som spiludbyderen har
om kunden, er korrekfe og tilstraekkelige. Spiludbyderen skal derfor ud over at gennemfare
kundekendskabsprocedurer, hvis en kundes relevante omstandigheder aendrer sig, ogsa
sikre, at det sker med passende faste infervaller.

Kravet kan ikke fraviges, og spiludbyderen skal fastsaette, hvad passende intervaller er pa et
risikobaseret grundlag. Det betyder, at intervallet kan fastsaetftes ud fra en risikovurdering af
den enkelte kunde, og kunderne kan med fordel opdeles i grupper (fx begraenset risiko, mel-
lem eller oget risiko) alt afhaengig af eksempelvis spilaktivitet, spilforbrug og sa videre. Der
kan herefter fastsaettes infervaller for de pagaeldende kundegrupper, sa der fx fastsaettes ét
inferval for kunder med mellem risiko og ef andet inferval for kunder med eget risiko. Vurde-
ringen kan ikke fere fil, af der ikke skal gennemferes kundekendskabsprocedurer.

Den risikobaserede filgang betyder, at spiludbydere skal anvende deres ressourcer der, hvor
der er eget risiko, hvorfor der for kunder med lavere risiko ikke nedvendigvis er behov for naer
sa jeevnlige gentagne procedurer. Omfanget af kundekendskabsproceduren fastlaegges ud
fra en risikovurdering af kundeforholdet. Der er ikke krav fil, hvordan kundekendskabsproce-
duren gennemfares, og dette kan derfor bade ske ved fx en automatiseret eller manuel pro-
ces. Kravene til spiludbyderens processer afhaenger af virksomhedens sterrelse, og der sfilles
saledes sterre krav til store spiludbyderes processer.

6.2.4 Udbud af spil, hvor indsats eller udbetaling af gevinst (eller begge dele) er pa mindst
2.000 euro

Spiludbyderen er forpligfet fil at gennemfere kundekendskabsprocedurer, i de filfelde, hvor
kunden laegger en indsats, far udbetalt en gevinst eller begge dele pa mindst 2.000 euro, hvad
enten transakfionen sker pa én gang eller som flere transaktioner, der ser ud fil at veere ind-
byrdes forbundet. Defte galder dog kun i de ftilfselde, hvor der ikke er etableret en forret-
ningsforbindelse og der dermed allerede er gennemfert kundekendskabsprocedurer.

6.25 Mistanke om hvidvask eller terrorfinansiering

Det er et krav, af spiludbyderen foretager kundekendskabsprocedurer i de filfelde, hvor spil-
udbyderen har viden eller mistanke om hvidvask eller finansiering af terrorisme. Kravet geel-
der ogsa selvom en indsats eller udbetaling af en gevinst eller begge dele er under 2000 euro.

Hvis kunden nzegter af afgive nedvendige oplysninger for at kunne gennemfare kundekend-
skabsproceduren, skal spiludbyderen foretage en underretning til Hvidvasksekretariatet med
de oplysninger, som spiludbyderen er i besiddelse af.

Se i evrigt afsnit 6.6 om afvikling af en efableret forretningsforbindelse og utilstraekkelige op-
lysninger og afsnit 9 om underretningspligten.
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6.2.6 Ved tvivl om fidligere indhentede oplysninger om kunden

Hvis spiludbyderen far grund til at s tvivl om, hvorvidt fidligere indhentede oplysninger om
kunden er korrekte eller tilstraekkelige, er spiludbyderen forpligtet til at gennemfore kunde-
kendskabsprocedurer pa ny.

Der skal foretages en konkret vurdering af, hvilke oplysninger der er nedvendige at indhente.
Spiludbyderen skal ud fra en risikovurdering vurdere, om det er hele eller kun dele af kunde-
kendskabsproceduren, der skal gennemferes igen. Dette kan ogsa afhaenge af, om der er tale
om ufilstraekkelige oplysninger eller oplysninger, der ikke er korrekte.

6.3 Hvad bestar kundekendskabsprocedurer af?

De almindelige krav til kundekendskabsprocedurer fremgar af hvidvasklovens § 11.

6.3.1 Indhentelse af identitetsoplysninger

Spiludbydere skal indhente en kundes identitetsoplysninger. Dette omfatter kundens navn og
cpr-nummer eller lignende. Hvis kunden ikke har et cpr-nummer eller lignende, skal spiludby-
deren indhentfe kundens fedselsdato.

For kunder, der ikke bor i Danmark, kan et alfernativ fil cpr-nummer fx vaere et nationalt id-
nummer. Anvendes en kundes nationale id-nummer, er det vaesentligt, at der er fale om et
unikt nummer, og at nummeret er varigt eller i hvert fald kundens aktive nafionale nummer.
Fedselsdafo kan alene anvendes i det relafivt sjzeldne filfelde, hvor der ikke foreligger et
unikt nummer.

6.3.2 Kontrol af identitetsoplysninger

Identitetsoplysningerne indhentet fra kunden skal kontrolleres ved dokumenter, data eller
oplysninger, som stammer fra en palidelig og uafhaengig kilde. Herved forstas eksempelvis
elekfroniske identifikationsmidler, relevante fillidstjenester eller enhver anden sikker form for
fiernidentifikationsproces eller elekfronisk identifikationsproces, der er reguleret, anerkendft,
godkendt eller accepteret af de kompetente nationale myndigheder. Kontrollen af kundens
oplysninger skal sdledes ske gennem en anden kilde end kunden.

Spiludbyderen skal sikre sig, at der er tale om en akfuel kilde, hvilket er szerlig relevant, nar det
ombhandler id-dokumenter og gyldigheden af disse. Dette kan fx vaere id-dokumenter sdsom
pas, kerekort, nationale id-kort og lignende.

Hvis spiludbyderen vurderer, af der er egef risiko ved kunden, skal der foretages yderligere
handlinger, uanset om kundens identitefsoplysninger er kontrolleret. Det er i evrigf en konkret
vurdering, hvor meget dokumentation der skal foreligge, for at der kan siges af veere filstraek-
kelig kontrol af kundens oplysninger. Der ma dog i den konkrete situation ikke vaere anledning
fil tvivl om, af kunden er den person, som kunden udgiver sig for at vaere.

Supplerende dokumentation kan veere:

e segningien dafabase som cpr-registref

e indsendelse af billedlegitimation

e krav om, af ferste indbefaling sker ved en overfersel fra kundens konfo i ef pengeinstitut,
hvor kunden har identfificeret sig

e kunden konfaktes telefonisk, idet telefonnummeret skal vaere kontrolleret ved palideligt
opslag.
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| situationer, hvor kunden er fysisk fremmaedt, vil konfrol i form af billedlegitimation give spil-
udbyderen sterre sikkerhed for, at kunden er den person, denne udgiver sig for at veere.

I situationer, hvor kunden og spiludbyderen ikke medes fysisk (distanceforhold), er der eget
behov for, at spiludbyderen har mitigerende filtag, som kan sikre, at kunden reelt set er den
person, som vedkommende udgiver sig for af veere.

Hvad angar MitID og brugen heraf som konfrolkilde, bemaerkes det, at MitlD kan sta alene
som elektronisk kontrolkilde for kunder, der ikke er underlagt skeerpede kundekendskabspro-
cedurer. Det betyder, af spiludbyderen kan indhente identitetsoplysninger og foretage konfrol
heraf i forhold fil kunder der udger en begraenset eller mellem risiko, men ikke ved kunder,
der udger en eget risiko. Har spiludbyderen séledes vurderet, at en kunde udger en eget ri-
siko, skal spiludbyderen foretage yderligere kontrol af kundens identitetsoplysninger. Den
yderligere kontrol kan fx vaere at spiludbyderen kraever yderligere dokumenter fra kunden,
foretager opslag i eksterne kilder eller kraever, af ferste indbetaling sker som en bankoverfer-
sel. For na&rmere oplysninger om MitID som konfrolkilde henvises fil Finanstilsynets vejled-
ning om anvendelse af MitID som kontrolkilde i kundekendskabsprocedurer.

6.3.2.1 Seerligt for landbaserede kasinoer
Ved registrering ved fysisk fremmede skal kunden fremvise legitimation, der bekrzefter de re-
gistrerede oplysninger om kunden. Det kan fx vaere pas eller kerekort.

Kasinoet skal vaere overbevist om, at kunden er den, som kunden udgiver sig for af veere. Der
ma derved ikke veere omstaendigheder, der kan give anledning til tvivl om, at kunden er den,
som fremgar af legitimationsdokumenterne.

6.3.2.2 Midlertidige spilkonti

Hvis spiludbyderen ved registreringen af kunden ikke ejeblikkelig kan konfrollere kundens
identitetsoplysninger, kan der oprettes en midlertidig spilkonto. Det fremgar af hvidvasklo-
vens § 14, stk. 4. Hvis spiludbyderens kontrol af identitetsoplysningerne sker ojeblikkelig, fx
ved brug af MitID, er der ikke tale om en midlertidig spilkonto men en verificeret spilkonfo.

Hvis spiludbyderen har oprettet en midlertidig spilkonto fil kunden, skal konfrollen af kundens
identitetsoplysninger gennemfaeres hurtigst muligt og senest inden for 30 dage efter registre-
ring af kunden. Kan konfrollen af identitetsoplysningerne ikke gennemferes, skal den midlerti-
dige spilkonto lukkes. Reglerne om midlertidig spilkonfo reguleres i spillelovgivningen.

Hvis spiludbyderen ikke kan gennemfare kontrollen af identitetsoplysningerne, fx fordi kun-
den har afgivet forkerte identitetsoplysninger, kan det i sig selv veere mistaenkeligt. Det
samme kan gore sig geeldende, hvis spiludbyderen af andre arsager ikke kan gennemfere
kontrollen af identitetsoplysningerne. Spiludbyderen skal i sddanne tilfzelde overveje om der
skal forefages en underretning til Hvidvasksekretariatef.

6.3.3 Formal og filsigtet beskaffenhed

Spiludbydere skal vurdere og hvor det er relevant indhente oplysninger om en forretningsfor-
bindelses formal og filsigtede beskaffenhed. Det fremgar af hvidvasklovens § 11, stk. 1, nr. 4.
Vurderingen skal ske ved etablering af forretningsforbindelsen og lebende gennem kundefor-
holdet. Det betyder derfor, at spiludbyderen skal foretage vurderingen, nar kunden opretter
en online spilkonto eller fx et uge- maneds- eller arskort fil et landbaseret kasino.

Spiludbydere skal sdledes i alle tilfelde vurdere forretningsforbindelsens formal og filsigtede
beskaffenhed. Kun hvis det er relevant, skal spiludbyderen ogsa indhente oplysninger herom
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fra kunden. Hvorvidt det er relevant at indhente oplysninger fra kunden, er en konkret vurde-
ring.

Nar spiludbyderen har viden om kundens formal og tilsigtede beskaffenhed, kan spiludbyde-
ren bedre vurdere, om kundens formal med af benytte virksomheden er legitimt og dermed
fa en bedre indsigt i kundens risikoprofil.

Nar en kunde opretter en spilkonto eller beseger et kasino er udgangspunktet at kundens for-
mal er at spille. Dette skyldes, at spiludbydernes forretningsmodel er begraenset til udeluk-
kende at udbyde spilprodukter.

| forbindelse med vurderingen af kundens formal med forretningsforbindelsen kan spiludby-
deren inddrage oplysninger om antallet, sterrelsen og omfanget af de fransaktioner, som kun-
den forventes at gennemfare. Det vil sige, hvor mange penge kunden har taenkt sig at spille
for og hvor ofte kunden vil spille. Spiludbyderen kan foretage vurderingen ud fra de oplysnin-
ger, som de allerede har om kunden, det kan fx veere oplysninger om indbetalingsgraense el-
ler ved at bede kunden om oplysningerne.

Spiludbydere skal derudover vurdere forretningsforbindelsens filsigtede beskaffenhed. Det
betyder, at spiludbyderen skal kende de egenskaber og forhold, der tilsammen giver forret-
ningsforbindelsen dens saerpraeg. Det kan i den forbindelse fx vaere relevant at forsta kun-
dens indtaegts- og formueforhold, altsd hvordan kunden vil finansiere sit spil.

Spiludbyderen skal bruge oplysningerne om kundens midler til af vurdere om kundens ind-
fteegtsforhold stemmer overens med kundens forventede og lebende forbrug. Hvis spiludby-
deren fx har kendskab fil at kunden ikke har en indfaegt skal disse oplysninger inddrages i
spiludbyderens tilrettelaaggelse af overvagningen af kunden, sa spiludbyderen kan blive op-
maerksom p3, hvis kundens spilforbrug ikke harmonerer med kundens indkomst- og formue-
forhold.

Det vil oftest veere nedvendigt af spiludbyderen indhenter oplysningerne ved kunden, da det
ellers kan vaere vanskeligt af fastlaagge kundens formueforhold, fx ved brug af open source-
segninger.

6.3.4 Lobende overvagning

Spiludbydere skal lebende overvage en etableret forretningsforbindelse. Det fremgar af hvid-
vasklovens § 11, stk. 1, nr. 5. Kravet geelder bade i forhold til transaktioner, som kunden fore-
fager og i forhold til kundens andre akfiviteter, generelt betegnet som kundens adfeerd.

Det er op til spiludbyderen hvordan overvagningen skal foretages og dette kan ske bade ma-
nuelf og systemisk. For en spiludbyder vil overvagningen typisk kraeve en effekfiv it-losning
grundet omfanget af kunder og kompleksiteten af produktfer og transaktioner, men dette er
ikke et krav, sa leenge det sikres, af der foretages den fornedne overvagning.

Formalet med overvagningen er at sikre, at transaktionerne er i overensstemmelse med spil-
udbyderens viden om kunden og kundens forretnings- og risikoprofil, herunder om nedven-
digt midlernes oprindelse. Det betyder, at spiludbyderen lebende skal overvage, om der fore-
kommer usaedvanlige transaktioner eller akfiviteter. Dette kan fx vaere usaedvanlige transakti-
oner eller aktivitet pd kundens spilkonto, set i forhold fil den viden, som spiludbyderen har om
kunden, og samtidig om kundens fransaktioner og akfiviteter er overensstemmende med an-
dre kunder med samme forretnings- og risikoprofil.

Kundens forretningsprofil defineres som oplysninger om formalet med forretningsforbindel-
sen, omfanget og sterrelse af transaktioner, hyppighed og varighed.
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Ved kundens risikoprofil forstas, at overvagningen skal ske ud fra den profil af kunden, som
spiludbyderen er kommet frem fil pa baggrund af sin risikovurdering af kunden. En risikovur-
dering kan aldrig fere til, at en forretningsforbindelse ikke overvages.

Spiludbyderen skal tilpasse overvagningen fil den enkelte kunde. Overvagningen skal le-
bende justeres pa baggrund af spiludbyderens kendskab til kunden, herunder hvis kundens
risikoprofil endres. Hvis en kundes forretnings- og risikoprofil &endrer sig, skal spiludbyderen
justere overvagningen af kunden. Hvis der er tale om, at virksomheden har foretaget en un-
dersogelse af kunden pa baggrund af mistaenkelige forhold, kan det vaere relevant af udvide
overvagningen. Se afsnit 8.1.2. For at kunne indrette og gennemfere tilstraekkelig overvagning
af den enkelfe kunde, er det vaesentligt, at de oplysninger, som spiludbyderen har om kunden
er opdaterede og korrekte.

Hvis en transaktion er usadvanlig ud fra spiludbyderens viden om kundens formueforhold,
skal spiludbyderen ud fra en risikovurdering indhente oplysninger om oprindelsen af kun-
dens midler. Spiludbyderen skal i det tilfeelde kende oprindelsen af midlerne. Det vil typisk
ikke veere ftilstraekkeligt blot at indhente yderligere oplysninger fra kunden om midlernes op-
rindelse. Spiludbyderen skal indhente dokumentation fx. i form af lensedler, arsopgerelser,
boopgorelse eller lignende.

Midlernes oprindelse daekker over oplysninger om,

e hvorfra kundens formue oprinder,

e hvorfra de midler, der indgar i fransaktionen, oprinder, eller

e hvor midlerne, der er en del af forretningsforbindelsen, kommer fra.

Det er saledes relevant at undersege, hvilke vaerdier eller hvilken formue kunden har, samt
hvordan kunden fjener sine penge. | forbindelse med en fransaktion kan det dermed vaere
nedvendigt af foretage en undersegelse af alle fre forhold for at undersege, om en transakfion
er saedvanlig eller usaadvanlig for den pageaeldende kunde. Dermed har spiludbyderen mulig-
hed for at kunne be- eller afkrafte en mistanke om hvidvask. Det kan fx vaere hvis en kunde
har indsat ef stort beleb, som spiludbyderen vurderer, er usadvanligt for kunden, hvorefter
spiludbyderen fx indhenter oplysninger og dokumentation for oprindelsen af de midler, som
kunden har indsat. | forhold fil de skaerpede kundekendskabskrav kan det veere nedvendigf i
relafion fil kunder, der vurderes som eget risiko af kende midlers oprindelse, inden der forefa-
ges fransaktioner for kunden.

6.3.4.1 Seerligt for landbaserede kasinoer

Nogle kunder pa et landbaseret kasino vil skulle betragtes som enkeltstaende transaktioner.
Nogle kunder, kan dog veere forretningsforbindelser, som kasinoet er forpligtet til lobende at
overvage. Det er som anfart ovenfor op til kasinoet, hvordan kasinoet vil indrefte overvagnin-
gen, herunder om dette skal ske manuelt, systemisk eller ved en kombination af disse. Det
vaesentlige er, at den overvagning, der ivaerksaettes, er filstraekkelig til af overvage kundens
fransaktioner og adfaerd, som anfert ovenfor.

6.4 Risikovurdering af kunden

Spiludbyderen skal gennemfore alle kundekendskabskrav efter hvidvasklovens § 11, stk. 1 og
2. Omfanget af kundekendskabsprocedurerne afhanger af en risikovurdering. Det fremgar af
hvidvasklovens § 11, stk. 3.

Spiludbyderen skal vaere opmaerksom pa, af en risikovurdering af kunden aldrig kan fere fil, at
der ikke gennemfaeres kundekendskabsprocedurer. Det betyder, af selv i filfaelde, hvor spilud-
byderen har vurderet, at en kunde udger en begranset risiko, kan spiludbyderen ikke und-
lade af konfrollere kundens idenfitetsoplysninger.

Spiludbyderen skal som minimum inddrage felgende i risikovurderingen af kunden:
e Formal
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e Omfang
e Regelmaessighed
e varighed

Spiludbyderen skal foretage en vurdering af risikoen ved den enkelte kunde, nar spiludbyde-
ren efablerer en forretningsforbindelse. Det vil sige, nar en kunde opretter en spilkonto eller fx
et uge-maneds- eller arskort fil et landbaseret kasino. Spiludbyderen skal derudover afdaekke
relevante risikofaktorer ved kunden for at vurdere omfanget af de kundekendskabsprocedu-
rer, der skal gennemfares. Den overordnede risikovurdering efter hvidvasklovens § 7, stk. 1,
skal spiludbyderen anvende fil af vurdere niveauet for kundekendskabsproceduren i det en-
kelte kundeforhold.

Formalet med risikovurderingen af kunden er, at spiludbyderen skal forstd, hvor og i hvilket
omfang den enkelfe kunde kan misbruge spiludbyderen til hvidvask og terrorfinansiering. Ri-
sikovurderingen af kunden skal bruges til at kunne fastleegge omfanget af kundekendskabs-
proceduren. For kunder, som udger en eget risiko betyder det, at der skal iveerkszettes yderli-
gere foranstalfninger.

Risikovurderingen af kunden indebaerer, at spiludbyderen skal identificere og vurdere risiko-
faktorer, som kan have betydning for kundens risiko. Hvidvasklovens bilag 2 og 3 oplister en
raekke risikofaktorer, der kan medfere henholdsvis begranset og eget risiko. Spiludbyderen
skal fage udgangspunkt i de risikofaktorer, der er oplistet i bilagene. Det betyder, af spiludby-
derens risikovurdering af kunden skal omfatte oplysninger om, hvorvidt kunden er bosid-
dende i lande, som er opfert pa FATF’s gré og sorte liste, og som dermed medvirker til, af kun-
dens risiko eges. Det er dog vigtigf af fremhaeve, af der ikke er tale om udtemmende lister,
hvorfor spiludbyderen om nedvendigt skal inddrage og indsamle andre relevante oplysninger
om kunden, sa spiludbyderen sikrer, at alle relevante risikofaktorer er afdaekket. Spiludbyde-
ren kan fx inddrage de produkter og betalingslesninger, som kunden anvender.

Ved vurdering af risikofaktorer forstas, at spiludbyderen ud fra en holistisk befragtning skal
vurdere, i hvilket omfang de idenfificerede risikofakforer udsaetter virksomheden for af blive
misbrugt fil hvidvask eller terrorfinansiering. En made at vurdere risici kan veere at veegte de
enkelte risikofaktorer, der medferer den samlede risikovurdering af kunden. Resulfatet af vur-
deringen af de relevante risikofaktorer er derefter udtryk for risikovurderingen af kunden. |
praksis kan spiludbyderen vaelge af inddele kunderne i forskellige niveauer eller risikoprofiler
fx begraenset risiko, mellem risiko og eget risiko.

Eksempel

En kunde opretter en spilkonto hos en spiludbyder, der udbyder onlinekasino og vaeddemal. Kunden spiller udeluk-
kende spilmod andre kunder og finansierer sit spil med flere forskellige befalingslesninger, herunder befalingskort og
e-wallet. Kunden er bosiddende i Danmark og har filkkendegivet, at vedkommende forventer at spille for 15000 kr.
om maneden. Spiludbyderen vurderer pa baggrund af de konkrefe oplysninger om kunden og spiludbyderens for-
refningsmodel i evrigf, at kunden udger en eget risiko.

Det fremgar af hvidvasklovens § 11, stk. 4, at spiludbyderen skal kunne godtgere, af risikovur-
deringen af den enkelte kunde er filstraekkelig i forhold til risikoen for hvidvask og terrorfinan-
siering Det betyder, at spiludbyderen skal sikre sig, at spiludbyderen anvender filstraekkelige
oplysninger til at kunne foretage en saglig risikovurdering af kunden, hvor alle relevante risiko-
faktorer er faget i betragtning.

Spiludbyderen skal vaere opmaerksom pa, at kundens risikoprofil kan a&ndres under kunde-
forholdet. Det kan fx vaere, at spiludbyderen finder ud af, at kunden er blevet en politisk ek-
sponeret person, eller at kunden som noget nyt begynder at anvende spiludbyderens pro-
dukter og betalingslesninger, som er forbundet med en eget risiko. Det kan ogsa veere, at kun-
den gentagne gange placerer veeddemal pa begivenheder, som er observeret i enten egne
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eller eksterne alarmsystemer, som en mulig manipuleret begivenhed (mafchfixing). De nye
oplysninger om kunden kan resulfere i, at kundens risikoprofil @&ndrer sig fra begraenset risiko
fil oget risiko eller omvendt.

Spiludbyderens forpligtelse til at gennemfere kundekendskabsprocedurer skal opfyldes gen-
nem hele kundeforholdet. Spiludbyderen er derfor forpligtet fil labende at opdatere kundens
risikoprofil.

6.5 Skeerpede kundekendskabsprocedurer

Der geelder et krav om skaerpede kundekendskabsprocedurer i en raekke tilfeelde, hvor der
vurderes at vaere en eget risiko for hvidvask eller ferrorfinansiering.

Hvad de skaerpede kundekendskabsprocedurer konkret skal besta i, vil vaere op til spiludby-
deren af definere ud fra den risikovurdering, der i avrigt er foretaget af spiludbyderen med
henblik pa de situationer, hvor der er skaerpede krav.

Der er desuden krav om skaerpede kundekendskabsprocedurer, hvis kunden har hjemsted i
et land, der er opfert pa Europa-Kommissionens liste over hejrisikotredjelande, eller hvis kun-
den er en politisk eksponeret person. Begge omstandigheder gennemgas nedenfor under
afsnit 6.5.2 0g 6.5.3.

6.5.1 Kunder, der udgor en oget risiko for hvidvask o
Hvidvasklovens

Der skal ivaerksaettes skaerpede kundekendskabsprocedurer, hvis en spiludbyder vurderer, at § 17 Sﬂ(. 1

en kunde udger en eget risiko for hvidvask eller terrorfinansiering. Det fremgar af hvidvasklo- ’

vens § 17, stk. 1.

Skeerpede kundekendskabsprocedurer anvendes ud over de almindelige kundekendskabs-
procedurer, der felger af hvidvasklovens § 11. Det betyder, at de skeerpede kundekendskabs-
procedurer supplerer de almindelige procedurer i de situationer, hvor der er eget risiko for
hvidvask og terrorfinansiering. Spiludbyderen skal pa baggrund af en risikovurdering af kun-
den sdledes tage stilling til, hvilke yderligere foranstaltninger der er pakraevet for at handtere
den egede risiko kunden udger.

Skaerpede kundekendskabsprocedurer betyder saledes, af spiludbyderen skal ivaerksaette
yderligere foranstaltninger for at handtere de egede risici, som den konkrete kunde medferer.

Det er op til spiludbyderen at vurdere, hvorvidt der foreligger en eget risiko, men spiludbyde-
ren skal i vurderingen tage de hejrisikofaktorer i befragtning som fremgar af bilag 3 til hvid-
vaskloven, samt andre hejrisikofaktorer, som vurderes at vaere relevante.

Der kan derfor ikke gives en udfemmende liste over, hvilke situationer der medferer skaer-
pede kundekendskabsprocedurer, og hvad disse ulfimativt skal omfatte, da det er spiludby-
deren, der pa baggrund af sin risikovurdering skal vurdere, hvad der kan begraense den egede
risiko for hvidvask og/eller terrorfinansiering. Det er den samlede vurdering af alle risikofakfo-
rer, der fastlaegger risikoen ved den enkelte kunde. Bilag 3 er en ikke udtemmende liste og
spiludbyderen skal inddrage andre risikofakforer alt efter spiludbyderens produkter, kundety-
per mv,, jf. hvidvasklovens § 7. Som udgangspunkf skal der dog alfid ivaerksaettes eget over-
vagning af en kunde der udger en eget risiko med henblik pa at afgere om transaktioner eller
akfiviteter er mistaenkelige.

Spiludbyderen skal kunne godtgere, at de ivaerksatte foranstaltninger i forhold til kundekend-
skab, er filstraekkelige i forhold fil risikoen for hvidvask og terrorfinansiering.
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6.5.1.1 Hvornar skal vurderingen foretages?
Spiludbyderen skal i forbindelse med etableringen af forretningsforbindelsen vurdere, om
kunden udger en aget risiko.

Skaerpede kundekendskabsprocedurer skal gennemfares i hele kundeforholdet. Risikovurde-
ringen af den enkelfe kunde kan andre sig i lebet af kundeforholdet, fx hvis kunden ikke lzen-
gere benytter et produkt, der har medfert, at kunden er vurderet til at udgere en eget risiko el-
ler hvis kundens transakfionsmenster aendrer sig.

Modsat kan en kunde, der ikke tidligere har udgjort en egef risiko fx &endre transaktionsmon-
ster eller fa et usaedvanligt spilmenster i forhold fil fidligere, og hvor spiludbyderen derfor vur-
derer, at kunden nu udger en eget risiko. | sddanne tilfaelde skal spiludbyderen ivaerkszette
skaerpede kundekendskabsprocedurer, selvom kunden ikke tidligere har udgjort en eget ri-
siko. Det forhold af spiludbyderen adskillige gange har underretftet Hvidvasksekretariatet om
kunden kan ogsa indga i vurderingen af, om kunden udger en eget risiko.

Spiludbyderen kan som folge af den lebende overvagning af kunden fx blive opmaarksom p3,
aft kunden andrer transakfionsmanster. Dette vil udgere en risiko, som kan fere til, af spilud-
byderen foretager skaerpede kundekendskabsprocedurer over for den pageeldende kunde.
Spiludbyderen kan i den forbindelse fx indhente oplysninger om midlernes oprindelse, altsa
hvordan kunden finansierer sit spil.

6.5.1.2 Hvad bestar skaerpede kundekendskabsprocedurer af?
Der kan som anfert ikke gives en udtemmende liste for hvad skaerpede kundekendskabspro-
cedurer bestar af.

Spiludbyderen skal pa baggrund af vurderingen af kunden tage stilling fil, hvilke foranstaltnin-
ger der skal gennemferes.

Skeerpede kundekendskabsprocedurer kan fx vaere:

e Indhentelse af oplysninger om adresse eller fedested (adresseoplysninger kan ogsa veere ned-
vendige for at afdaekke risikofakforerne i kundeforholdet).

e Indhentelse af yderligere information om kunden (formal og filsigtet beskaffenhed).

e Kontrol af kundens idenfitetsoplysninger ved flere uafhaengige og palidelige kilder.

e Indhentelse af oplysninger om kundens formue og midlers oprindelse.

e Gennemferelse af kundekendskabsprocedurer med et kortere interval.

e Lebende undersegelse af kundens transaktioner.

6.5.2 Kunder fra hojrisikotredjelande o
Hvidvasklovens

En spiludbyder skal gennemfare skarpede kundekendskabsprocedurer, hvis kunden har § 17 Sﬂ(. 2

hjemsted i ef land, der er opfert pa Europa-Kommissionens liste over hejrisikotredjelande. ’

Dette geelder uanset spiludbyderens risikovurdering af kunden. Det fremgar af hvidvasklo-

vens § 17, stk. 2.

Det betyder, at en spiludbyder skal vaere opmaerksom pa Europa-Kommissions liste og om
nye eller eksisterende kunder har eller har faet hjemsted i et af de oplistede lande.

6.5.2.1 Hvad omfatter de skaerpede kundekendskabsprocedurer?
Hvis kunden har hjemsted i et hejrisikotredjeland, omfatter de skeerpede kundekendskabs-

procedurer felgende:

1. Indhentelse af yderligere oplysninger om kunden
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e  Detkan fx vaere oplysning om kundens adresse eller fedested.

2. Indhentelse af yderligere oplysninger om forretningsforbindelsens filsigtede karakter.

3. Indhentelse af oplysninger om midlernes oprindelse og kilden til kundens formue
e Det vil sige oplysninger om, hvorfra kundens formue, de midler, der indgar i transak-

fionen eller forretningsforbindelsen stammer fra.

4. Indhentelse af oplysninger om arsagerne fil de enskede transaktioner.

5. Skeerpet overvagning af forretningsforbindelsen ved at ege anfallet af kontroller og ved
af udveelge transaktionsmenstre, der kraever nejere undersegelse.

Dette betyder, at spiludbyderen skal foretage en indgaende overvagning af kunden og
fransaktionerne for at fastsla om kundens tilsigtede beskaffenhed med forretningsfor-
bindelsen stemmer overens med det kendskab, som spiludbyderen har fil kunden.

6.5.3 Politisk eksponerede personer H .
vidvasklovens

Spiludbydere skal have forretningsgange fil af afgere, om en kunde er politisk eksponeret per- § 18

son (PEP), naertstaende eller naer samarbejdspartner til en politisk eksponeret person. Det

fremgar af hvidvasklovens § 18, stk. 1.

6.5.3.1 Hvad forstas ved en politisk eksponeret person?
Politisk eksponerede personer er personer, der bestrider et seerligt offentligt fillidshverv, og
som folge heraf kan vaere modfagelige for bestikkelse og anden korruption.

Det bemaerkes, af def forhold, af en person er en PEP, ikke betyder, af personen automatisk
bliver betragtet som vaerende en person, der er modtagelig for korruption og bestikkelse.
Reglerne er saledes forebyggende og skal ogsa ses i lyset af, at bestikkelse og korruption pa
globalf plan er ef stort problem.

Nedenfor angives hvidvasklovens definition af en PEP:

e Stfafschef, regeringschef, minister og viceminister eller assisterende minister. Dette omfat-
fer alle ministre samt departementschefer.

e Parlamentsmedlem eller medlem af et tilsvarende lovgivende organ. Dette omfatter bade
medlemmer af Folketinget og medlemmer af Europa-Parlamentet.

e Medlem af et politisk partis styrelsesorgan. Defte omfafter personer i hovedbestyrelser
eller tilsvarende styrende organ i Folketingets partier, hvis organets rolle er defineret i par-
fiers vedtaegter.

e Hojesteretsdommer, medlem af forfatningsdomstolen og af anden hejtstaende retsin-
stans, hvis afgerelser kun er genstand for yderligere provelse under ekstraordinare om-
steendigheder. Udover danske Hejesteretsdommere omfatter defte ogsa danske dom-
mere ved internationale domstole.

e Medlem af revisionsret og everste ledelsesorgan for en centralbank. Defte omfafter direk-
fionen for Danmarks Nationalbank, danske statsrevisorer og det danske medlem af Den
Europaeiske Revisionsret.

e Ambassader, chargé d'affaires og hejtstaende officer i de veebnede styrker. Dette omfat-
fer de averste chefer i de vaebnede styrker, naermere defineret som forsvarschef, vicefor-
svarschef, vaernschefer og ambassaderer for danske ambassader.

e Medlem af statsejet virksomheds administrative, ledende eller kontrollerende organ.

e Direktar, vicedirekter og medlem af bestyrelsen eller person med filsvarende hvervien
international organisation. Definitionen omfatter ogsa direkteren i styrelser og medlem-
mer af bestyrelsen i styrelser, hvor denne personkreds har en egentlig beslutningskom-
petence.

o Direktorer, vicedirekterer, bestyrelsesmedlemmer og personer med filsvarende hverv i
infernationale organisationer. Dette omfatter personer, der er indstillet, udpeget eller an-
sat af regeringen, et ministerium eller en minister i en international organisation, som er
etableret ved indgdelse af en formel international politisk aftale.
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Bade indenlandske og udenlandske PEP'er, nzerfstdende og naere samarbejdspartnere il
PEP er omfattet af hvidvaskloven.

6.5.3.2 Neertstdende til en politisk eksponeret person

En nzerfstaende til en politisk eksponeret person defineres som vaerende:
o xgtefeelle, registrerede partner eller samlever,

o forzeldre og

e born og disses aegtefaller, registrerede partnere eller samlevere.

Begrebet omfafter dermed ikke seskende eller stedbern og stedforaeldre.
Neaertstaende skal identificeres, da de kan drage nytte af deres naere forbindelse til den poli-
tisk eksponerede person eller misbruges som konsekvens heraf.

Spiludbydere skal behandle naertstdende efter samme regler som PEP’er. Den konkrete risi-
kovurdering af en PEP er derfor afgerende for, hvordan kundekendskabsprocedureren filret-
teleegges for PEP ens naertstdende. Er PEP’en blevet vurderet til af udgere en hej risiko, skal
PEP’ens nzerfstaende betragtes pa samme made, medmindre den individuelle risikovurde-
ring af den pagaeldende naertstdende taler herimod.

6.5.3.3 Naer samarbejdspartner til en politisk eksponeret person

En naer samarbejdspartner til en politisk eksponeret person defineres som vaerende en fysisk

person, som:

o erreel gjer af en virksomhed eller en anden form for juridisk person i faellesskab med en
eller flere PEP'er,

e paanden made har en nzer forretningsforbindelse med en eller flere PEP'er, fx som sam-
handelspartner over en laengere periode,

e erden eneste reelle ejer af en virksomhed eller en anden form for juridisk person, der
udelukkende er oprettet til fordel for en PEP.

Spiludbydere skal behandle nzre samarbejdspartnere efter samme regler som PEP’er. Den
konkrete risikovurdering af en PEP er derfor afgerende for, hvordan kundekendskabsproce-
dureren ftilretteleegges for PEP’ens naere samarbejdspartner. Er PEP'en blevet vurderet til af
udgare en hagj risiko, skal PEP’ens naere samarbejdspartnere betragtes pa samme made,
medmindre den individuelle risikovurdering af den pageeldende naere samarbejdspartner fa-
ler herimod.

6.5.3.4 Fastlaeggelse af PEP-stafus

Spiludbydere skal have forretningsgange fil at afgere, om en kunde er en PEP. Dette geelder
ved efableringen af en forrefningsforbindelse, eller hvis forretningsforbindelsen &endrer om-
fang, men ogsa ved udferelsen af en enkeltstaende fransaktion.

Der skal som anfert under afsnif 6.2.1, gennemferes kundekendskabsprocedurer, nar der
efableres en forretningsforbindelse. Spiludbyderen skal i den forbindelse samfidig fastlaegge
om kunden er PEP.

Landbaserede kasinoer skal, uanset om der er tfale om en forretningsforbindelse eller en en-
keltstdende transaktion, alfid screene for PEP-stafus, nar kunden registreres ved ankomst.

Det er op til spiludbyderen af fastlaegge de naermere rammer for, hvordan spiludbyderen
identificere at en kunde er PEP.

Nar en kunde idenfificeres som en PEP, skal spiludbydere pa basis af en risikovurdering ind-
hente oplysninger om kunden. Selvom niveauet for kundekendskab skal anses for at vaere en
skeerpende omstaendighed set i forhold til "almindelige” kunder, fillades der spiludbyderen
en vis fleksibilitet.
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PEP’en selv vilsom regel vaere den primaere kilde fil oplysningerne, men det er muligt og
somme fider nedvendigt at indhente oplysninger fra andre kilder.

Spiludbyderen skal have forretningsgange, der sikrer, at identificeringen af, om en kunde er
en PEP, sker, nar kundeforholdet etableres eller udvides. Her skal spiludbyderen blandt andet
iagttage folgende:

1. Sege afklaret, hvorvidt en kunde er en PEP, fx ved at konsultere Finanstilsynets liste over
indenlandske PEP’er. For sa vidt angar udenlandske PEP’er kan dette ske ved af sege pa
internettet eller abonnere pa tjenesteudbydere, der filbyder denne service.

2. Spiludbyderen skal traeffe rimelige foranstaltninger til at identificere de kunder, der matte
vaere naertstadende eller naere samarbejdspartnere til en PEP, fx ved at konsultere
PEP’en.

3. Spiludbyderen skal treeffe rimelige foranstaltninger for at identificere, om en kunde er en
udenlandsk PEP.

6.5.3.5 Rimelige foranstaltninger

Ved "rimelige foranstaltninger” forstas eksempelvis nedenstaende tiltag. Det er op fil spilud-
byderen i det konkrete filfaelde af vurdere, hvad der er tilstraekkeligt til at opfylde kravene i
hvidvaskloven.

e Spiludbyderen indhenter oplysninger hos den pageeldende PEP.

e Spiludbyderen bruger den information om kunden, der allerede er tilgaengelig i udbyde-
rens systemer.

e Spiludbyderen bruger de eksterne kilder, som virksomheden har adgang til, fx internet og
nyhedsmedier.

e Spiludbyderen abonnerer hos en eller flere af de tjenesteudbydere, der tilbyder informa-
fion om, hvem der er PEP, naertstaende til en PEP eller naer samarbejdspartner med en
PEP.

e Spiludbyderen verificerer aktivt oplysninger, som virksomheden er usikker p3, fx ved at
sporge de relevante kunder.

6.5.3.6 Finanstilsynefs lister over politisk eksponerede personer

Finanstilsynet ferer, opdaterer og offentligger lister over aktuelle politisk eksponerede perso-
ner i Danmark, Grenland og pa Faereerne. Der er et link til listerne pa Spillemyndighedens
hjemmeside under afsnittet om "Bekampelse af hvidvask”.

Listerne indeholder oplysninger om navn, fedselsdato og stillingsbetegnelse. Listerne inde-
holder ikke oplysninger om naertstdende eller naere samarbejdspartnere til PEP’er, som der-
for ma identificeres pa anden made.

Listerne bygger pa oplysninger, der bliver indberettet il Finanstilsynet. Reguleringen paleg-
ger de virksomheder, styrelser og organisationer, der star i et arbejdsgiverlignende forhold fil
en PEP, at indberette navneoplysninger og af indberette, nar der sker aendringer.

Bemaerk, at listerne er et vaerktej til at foretage en segning med henblik pa at identificere om
en kunde er PEP, men at spiludbyderen kan vaere nedsaget til af indsamle oplysninger andet-
steds, fx ved indenlandske PEP’er og nzertstaende og naere samarbejdspartnere i ovrigt for at
fasts|3, at der er identitetssammenfald og ikke blot navnesammenfald.

6.5.3.7 Kommercielle udbydere af PEP-lister

Spiludbydere kan som en del af sine forretningsgange abonnere pa private kommercielle ud-
bydere af lesninger fil PEP-lister og fastlaeggelse af naertstaende og naere samarbejdspart-
nere til PEP'er.

Sadanne systemer kan hjaelpe spiludbydere fil at skaffe oplysningerne om PEP-status, herun-
der status pa PEP og pa en nartstaende eller naer samarbejdspartner til en PEP.
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Spiludbydere skal dog samtidig vurdere om der er behov for eventuelt ogsa at benytfte andre
kilder til at opna informationen.

Der er ikke krav om anvendelse af sddanne systemer, og det er sdledes op til spiludbyderne
selv af vurdere, om det er et vaerktej, som de vil kebe adgang fil.

Kravene til spiludbyderens processer afhanger af virksomhedens sterrelse, og der sfilles sa-
ledes starre krav fil store spiludbyderes processer.

6.5.3.8 Fastleeggelse af oprindelsen af PEP ‘ens midler og formue

Spiludbyderen skal for PEP’ens vedkommende ogsa traeffe passende foranstaltninger fil at
fastsla oprindelsen af PEP ‘ens midler og formue, der er omfattet af forretningsforbindelsen
eller fransakfionen. Det fremgar af hvidvasklovens § 18, stk. 2. Indhentelse af oplysninger for
at fastsla midlernes oprindelse skal ske ud fra en risikovurdering af det kundeforhold, der er
sogt efableret fra PEP’ens side.

I risikovurderingen kan fx. indga elementer sasom, i hvilket land kunden har bopael, kundens
stilling, kundens renommé m.v. Passende foranstaltninger kan ogsa vaere, af der indlaegges
en risikovurdering i forhold fil det produkt, en kunde har valgt. Ved produkter med hgj risiko og
store fransaktioner, ma der foretages mere tiloundsgdende undersegelser end ved produkter
med en begranset risiko.

Spiludbyderen kan pa baggrund af risikovurderingen fx anmode PEP’en om at indlevere de
fornedne oplysninger. Det kan fx vaere bankudskrifter, lansedler eller lignende. Det kan vaere
nedvendigt af indhente oplysningerne ved kunden, hvis spiludbyderen ikke i forvejen har op-
lysningerne eller hvis de oplysninger, som spiludbyderen har ikke lengere er akfuelle.

| de filfeelde, hvor spiludbyderen har et indgaende indblik i PEP’ens ekonomiske forhold, fx
som folge af et flerarigt kundeforhold, vil spiludbyderen pa baggrund af en risikovurdering
kunne beslutte, at den viden, som spiludbyderen ligger inde med, er filstraekkelig il at fastsla
oprindelsen af midlerne og formuen, der er omfattet af forretningsforbindelsen. Spiludbyde-
ren kan ogsa indhente oplysninger fra eksterne kilder eller lignende fx ved segning pa inter-
nettet.

6.5.3.9 Skeerpet overvagning
Der er krav om skaerpet overvagning af en forretningsforbindelse med en PEP, dennes naert-
stdende samt naere samarbejdspartnere. Dette fremgar af hvidvasklovens § 18, stk. 4.

Omfanget af den skaerpede overvagning kan baseres pa en risikovurdering af PEP’en. Perso-
ner fra lande, hvor der foreligger et hejt korrupfionsniveau, vil potentielt kunne siges at udgere
en hejere risiko for hvidvask eller terrorfinansiering, og def vil derfor vaere nedvendigt at have
ekstra opmaerksomhed pa sadanne personer. Der er saledes mulighed for af differentiere
mellem politisk eksponerede personer med bopael i Danmark og politisk eksponerede perso-
ner med bopzeli ef land med et eget korruptionsniveau. Den foretagne risikovurdering kan
ikke fere til, at der ikke foretages skaerpet overvagning.

Et eksempel pa overtraedelse af bestemmelsen er en virksomhed, hvor en politisk ekspone-
ret person overvages pa samme made som resten af kundeportefeljen, som ikke i vrigt er
underlagt skaerpet overvagning.

Eksempel

Skeerpet overvagning af en PEP kan fx veere, at feerskelveerdierne for, hvomar der udleses en alarm saettes lavere
eller hyppigere for den pagaeldende PEP eller at der forefages hyppigere opdatering af kundekendskabet.

Side 60
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6.5.3.10 Lebende vurdering af PEP-status

Selvom en kunde ikke er blevet identificeret som PEP ved etablering af forretningsforbindel-
sen, kan kundens stafus &ndre sig i lobet af kundeforholdet. En kunde, der ikke tidligere har
vaeret PEP, kan saledes blive PEP.

P& samme made kan PEP’ens status aendre sig i lebet af kundeforholdet. En PEP kan under
kundeforholdet séledes ophere med af vaere PEP.

Spiludbydere skal derfor lebende sikre, om eksisterende kunder enfen er blevet PEP eller er
ophert med af vaere PEP, nzertstaende eller naere samarbejdspartnere til en PEP. Def kan fx

ske ved:
o Tilstraekkeligt hyppigt af screene alle eksisterende kunder mod Finanstilsynets liste over
PEPer.

o Tilstreekkeligt hyppigt af screene eksisterende kunder mod PEP-lister udbudf af en kom-
merciel udbyder af PEP-lister.

e Manuelt PEP-tjek, nar et kundeforhold i evrigt gennemgas, fx hvis en kundes transaktio-
ner giver anledning fil naermere undersegelse.

e Sogningieksterne kilder, fx internet og nyhedsmedier.

6.5.3.11 Opher af PEP-status

Nar en person ikke laengere bestrider det hverv, der gjorde, at personen var en PEP, skal spil-
udbyderen i minimum 12 maneder efter opheret af personens PEP-status vurdere, om per-
sonen udger en eget risiko for hvidvask og ferrorfinansiering. Der skal anvendes skaerpede
kundekendskabsprocedurer efter hvidvasklovens § 17, stk. 1, indfil personen ikke vurderes at
udgere en egef risiko.

I vurderingen skal fx indga forhold sdsom personens fortsafte relation til sit fidligere hvery,
herunder relafion fil tidligere samarbejdspartnere og kolleger.

Hvis personen ved opher af hvervet vurderes ikke af udgere en eget risiko for hvidvask eller
terrorfinansiering, skal spiludbyderen gennemfere kundekendskabsprocedurer i henhold fil
hvidvasklovens § 10, og kunden vil pa ny skulle risikovurderes i henhold til hvidvasklovens §
11.

Dette gaelder ikke for naertstdende eller naere samarbejdspartnere til en PEP, der som ud-
gangspunkf skal behandles som andre kunder fra det ejeblik, hvor PEP’en opherer med at
vaere PEP. Naerfstaende og naere samarbejdspartnere skal sdledes kun undergives skaerpede
kundekendskabsprocedurer efter hvidvasklovens § 17, hvis kunden, der tidligere var PEP,
vurderes af udgere en eget risiko for hvidvask eller terrorfinansiering.

6.6 Afvikling af en etableref forretningsforbindelse og ufilstraek-  Hvidvasklovens

kelige oplysninger §14 stk 5 og
§15

6.6.1 Pligt il at afvikle en kunde

En spiludbyder er i visse tilfeelde forpligtet fil at afbryde eller afvikle en etableret forretnings-
forbindelse. Dette er tilfeeldet, hvis kravene i hvidvasklovens § 11, stk. 1, nr. 1-4, og stk. 2 og 3
(kundekendskabsprocedurer), ikke kan opfyldes. Det fremgar af hvidvasklovens § 14, stk. 5.

Bestemmelsen eller loven regulerer ikke i evrigt spiludbyderes mulighed for at afsld en kunde
eller afbryde eller afvikle en etableret forretningsforbindelse. Hvorvidt der i evrigt er mulighed
for at afbryde eller afvikle en kunde, kan dog veaere reguleret i anden lovgivning eller i konfrak-
ten med kunden.
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Fer en spiludbyder har pligt fil at afbryde eller afvikle en etableret forretningsforbindelse, skal
spiludbyderen undersege, om kundekendskabsprocedurerne kan gennemferes pa en anden
made i forhold fil den konkrete kunde end efter den fremgangsmade og procedure, som spil-
udbyderen normalt folger.

Det vil fx ikke veere tilstraekkeligt fil at afbryde forretningsforbindelsen, hvis kunden ikke vil
udlevere en kopi af sit pas. Spiludbyderen skal i sddanne situationer vurdere, om arsagen fil,
aft kunden naegter at udlevere oplysningerne, kan medfere en mistanke om hvidvask eller fer-
rorfinansiering. Hvis arsagen ikke medferer en mistanke, fx fordi kunden blot ikke ensker, at
spiludbyderen skal opbevare en kopi af passet, skal spiludbyderen forsege at indhente de
onskede oplysninger pa anden made.

Der er saledes kun pligt fil efter hvidvaskloven at afbryde eller afvikle en forretningsforbin-
delse, hvis det ikke er muligt for spiludbyderen at gennemfere kundekendskabsprocedu-
rerne, og der er mistanke om hvidvask eller terrorfinansiering.

Beslutter en spiludbyder, at en forretningsforbindelse skal afbrydes eller afvikles, ma der ikke
udferes yderligere transaktioner eller aktiviteter for kunden. Spiludbyderen skal samtidig un-
dersege, om der skal forefages en underretning til Hvidvasksekretariatet. Da der som ud-
gangspunkt kun er pligt fil at afbryde eller afvikle en forretningsforbindelse, hvis der er mis-
fanke om hvidvask eller terrorfinansiering, vil spiludbyderen i langt de fleste filfaelde skulle fo-
refage en underretning, hvis de afbryder eller afvikler en kunde.

6.6.2 Utilstrekkelige oplysninger

Hvis en spiludbyder bliver bekendt med, at de oplysninger, der er indhentet i forbindelse med
kundekendskabsprocedurerne, er ufilstraekkelige og ikke kan ajourferes, skal spiludbyderen
treeffe passende foranstaltninger for at imedega risikoen for hvidvask og terrorfinansiering,
herunder overveje om forretningsforbindelsen skal afvikles efter hvidvasklovens § 14, stk. 5,
som anfert ovenfor.

Det kan fx veere ftilfeeldet, hvor spiludbyderen i forbindelse med de lebende kundekend-
skabsprocedurer bliver opmaerksom p3, at de oplysninger, der er indhentet, er ufilstraekke-
lige, eller hvis spiludbyderen ikke kan ajourfere oplysningerne, fx fordi kunden ikke ensker at
udlevere oplysningerne, eller det ikke er muligt af komme i konfakt med kunden.

Spiludbyderen skal i de tilfaelde konkret vurdere, hvilke tiltag der skal ivaerksaettes sa risikoen
for hvidvask og terrorfinansiering pa anden made kan imedegas.

’Passende foranstaltningerne’ kan fx vaere, at kunden ikke tilbydes nye produkter, at overvag-
ningen af kunden intensiveres, eller at der saettes belebsgraenser pa kundens transakfioner.
De foranstaltninger, som spiludbyderen ivaerksaetter, skal altid vaere passende i forhold til den
konkrete risiko for hvidvask og terrorfinansiering i forhold il kunden. | vurderingen af, hvilke
filtag der skal ivaerksaettes, kan spiludbyderen inddrage de oplysninger, som spiludbyderen
allerede har indhentet om kunden i forbindelse med kundekendskabsprocedureren.

Bestemmelsen er relevant i de filfaelde, hvor der ikke er hjemmel til at afbryde eller afvikle en
forretningsforbindelse efter § 14, stk. 5, da der saledes kan vaere behov for af imedega risi-
koen for hvidvask og terrorfinansiering pa anden made.
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7.1 Bistand fra tredjemand

En spiludbyder kan vaelge at overlade det fil en tredjemand at indhente og kontrollere identi-
tetsoplysninger pa kunder efter hvidvasklovens § 11, stk. 1, nr. 1-4. Det fremgar af hvidvasklo-
vens § 22.

Det er den, der etablerer kundeforholdet — altsa spiludbyderen — der er ansvarlig for, af reg-
lerne og forpligtelserne i hvidvaskloven overholdes. De oplysninger, det kan overlades tredje-
mand af indhente, er begraenset fil oplysninger efter hvidvasklovens § 11, stk. 1, nr. 1-4. Spil-
udbyderen skal derfor selv indhente oplysninger, der supplerer dem, som tredjemanden har
filvejebragt og i tilleeg hertil selv gennemfore evrige relevante skaerpede foranstaltninger. En
fredjemand kan dog godt bista med oplysning om, af en kunde er en politisk eksponeret per-
son.

711 Befingelserne for brug af bistand fra tredjemand

En spiludbyder kan gere brug af bistand fra en tredjemand fil indhentning og konfrol af identi-
tetsoplysninger, hvis oplysningerne stilles fil radighed af én af de nedenstaende:

e Envirksomhed eller person, der er omfattet af hvidvasklovens § 1, stk. 1.
Det betyder, at en spiludbyder kan vaelge at indhente oplysninger om kunden hos en an-
den virksomhed eller person omfattet af loven, hvis fredjemanden allerede har foretaget
kundekendskabsprocedurer pa kunden. Det er ikke en betingelse, at der er tale om
samme type virksomhed. Def vil sige, af en spiludbyder godt kan laegge oplysninger om
en kundes identitet til grund, som er indhentet fra eksempelvis et pengeinstitut.

° En tredjemand, der er etableret i et EU/E@S-land eller et evrigf land, der er underlagt
krav om bekampelse af hvidvask og terrorfinansiering, der svarer til de krav, der folger af
4. hvidvaskdirektiv. Det er en befingelse, at den fredjemand, der afgiver oplysningerne, er
underlagt krav om kundekendskab og opbevaring af oplysninger, der svarer til kravene i
4. hvidvaskdirektiv og er underlagt et tilsyn med overholdelsen af reglerne.

En spiludbyder kan ikke benytte bistand fra en tredjemand, der er etableret i lande, som
er opfert pa Europa-kommissionens liste over lande, hvor der vurderes at vaere en hej
risiko for hvidvask. Hvis en spiludbyder vaelger at benytte sig af oplysninger indhentet af
fredjemand etfableret i et land uden for EU, er det spiludbyderens ansvar af vurdere, om
fredjemanden er underlagt krav om kundekendskab mv., der svarer fil kravene i hvid-
vaskloven.

e Enmedlemsorganisation eller sammenslutning af virksomheder eller personer som
naevnt under pkt. 1 og 2, der er underlagt krav om bekaempelse af hvidvask og terrorfi-
nansiering, der svarer til de krav, der folger af 4. hvidvaskdirektiv, og er underlagt tilsyn af
en myndighed.

Hvis en spiludbyder benytter bistand fra en fredjemand, skal spiludbyderen indhente tilstraek-
kelige oplysninger om tredjemanden fil at kunne laegge til grund, af fredjemanden opfylder
kravene til kundekendskabsprocedurer og opbevaring af oplysninger. Det fremgar af hvid-
vasklovens § 22, stk. 2. Spiludbyderen kan opfylde defte krav ved at bede fredjemanden om
at redegere for, hvilke forretningsgange tredjemanden har indfert og felger for at opfylde
hvidvasklovens krav.

Ger en spiludbyder brug af en fredjemand til indhentning af oplysninger, skal spiludbyderen
sikre sig, at tredjemand forpligter sig til efter anmodning straks af fremsende kopi af identi-
tets- og kontroloplysninger om kunden samt anden relevant dokumentation til spiludbyderen
Dette fremgar af § 22, stk. 3. Det kan vaere nedvendigt, at evrige oplysninger, herunder
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oplysninger om spilomfang og angivne spiltyper, pr. autfomatik tilgar spiludbyderen, sa oplys-
ningerne kan indga i spiludbyderens risikovurdering eller overvagning af kunden.

Det vil ogsa vaere relevant at indhente oplysninger om, hvorvidt tredjemand har modtaget pa-
bud fra tilsynsmyndigheder i relation il legitimation og identifikation af kunder, og om disse i
givet fald er opfyldt.

7.2 Koncerner

Spiludbydere, der er en del af en koncern, kan overlade det til en anden enhed af koncernen
at opfylde kravene om kundekendskabsprocedurer i hvidvasklovens § 11, stk. 1, nr. 1-4. Det
fremgar af hvidvasklovens § 23.

Koncernforbundne spilvirksomheder har dermed mulighed for at fa bistand fra hinanden i re-
lation til indhentelse af idenfitetsoplysninger og kontrollen heraf, og en virksomhed kan séle-
des laegge oplysninger om kundens identitet mv. til grund, nér de er indhentet af en koncern-
forbunden virksomhed. Det er dog ef krav for at kunne benytte denne mulighed, af koncernen
anvender kundekendskabsprocedurer, regler om opbevaring af oplysninger og programmer
fil bekeempelse af hvidvask og ferrorfinansiering i overensstemmelse med de krav, der folger
af 4. hvidvaskdirektiv. | tillaeg hertil er det et krav, at der pa koncernniveau feres tilsyn af en
myndighed med overholdelse af kravene.

Med programmer fil bekeempelse af hvidvask og ferrorfinansiering menes koncernens politik-
ker og forretningsgange pa hvidvaskomradet.

Behandling af personoplysninger i forbindelse med anvendelse af fredjemaend skal ske i overenssternmelse med
regleme i databeskyttelseslovgivningen.

7.3 Qufsourcing

731 Huvilke opgaver kan outsources?

En spiludbyder kan efter hvidvasklovens § 24 vaelge af outsource opgaver fil en anden virk-

somhed (i det felgende kaldet leveranderen) med henblik pa at overholde kravene i hvid-

vaskloven. Som udgangspunkt kan alle forpligtelser, der falger af hvidvaskloven, oufsources

fil en leverander. Det kan fx vaere opgaver som:

e Indhentelse af identitets- og kontroloplysninger fil brug for spiludbyderens kundekend-
skabsprocedurer

e Opbevaring af oplysninger

e Underretninger.

| forhold til de databeskyttelsesretlige krav bemaerkes det, at der skal indgds en databehand-

leraftale mellem spiludbyderen og leveranderen. Der henvises i den anledning fil Datatilsy-
nets vejledninger, som er filgaengelige pa www.datatilsynet.dk.

7.3.2 Betingelser for oufsourcing

Der er visse krav, som skal vaere opfyldt, fer en spiludbyder kan indga en kontrakt om out-
sourcing. Def falger af hvidvasklovens § 24, stk. 1.

For der kan ske outsourcing af en opgave, skal spiludbyderen sikre, af leveranderen har:
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e den fornedne evne og kapacitet fil at handfere opgaven pa tilfredsstillende made, og
e den eller de nedvendige filladelser.

7.3.2.1 Den fornedne evne og kapacitet

At leveranderen skal have den fornedne evne, betyder, at leveranderen skal have et relevant
og fagligt kendskab fil hvidvaskloven og de opgaver, som leveranderen skal udfere for spilud-
byderen i henhold fil hvidvaskloven.

Det betyder fx, af leveranderen skal have viden om, hvordan, hvornar og hvorfor der skal gen-
nemferes kundekendskabsprocedurer, sa hvidvasklovens regler overholdes. Spiludbyderen
skal saledes sikre sig, at leveranderen har tilstraekkelig viden om og veerktejer til at kunne gen-
nemfere kundekendskabsprocedurer, for opgaven outsources.

At leveranderen skal have den fornedne kapacitet, betyder, af leveranderen skal have fil-
straekkelige ressourcer fil at varetage de opgaver, der outsources.

7.3.2.2 De fornedne filladelser

Det er endvidere en betingelse, af leveranderen lovligt kan opfylde indholdet i den outsour-
cede forpligtelse. Dette krav indebaerer, af leveranderen skal have de fornedne filladelser pa
tvaers af relevant lovgivning for at kunne opfylde forpligtelsen og dermed patage sig opgaven.
Dette kan fx vaere en bestyrergodkendelse ved udbud af landbaserede veeddemal.

7.3.3 Hvem kan der outsources til?

Der stilles ingen krav i hvidvaskloven til, hvem der kan outsources til, og det er ikke en betin-
gelse, af leverandaeren selv er omfattet af hvidvaskloven.

Det er dog vigtigt, at spiludbyderen sikrer sig, at befingelserne for outsourcing er opfyldt, in-
den spiludbyderen indgar en affale om outsourcing. Der skal foreligge en kontrakt mellem
spiludbyderen og leveranderen om de opgaver samt forpligtelser, som leveranderen patager
sig. | kontrakten skal der vaere opstillet de krav, som leveranderen skal leve op fil.

7.3.4 Kontrol

Spiludbyderen skal loebende fere konfrol med leveranderen for af sikre, at leveranderen lever
op fil de forpligfelser, der folger af affalen parterne imellem, og af affalen om outsourcing fort-
sat er forsvarlig. Det fremgar af hvidvasklovens § 24, stk. 2.

Bestemmelsen stiller sdledes et krav om, at spiludbyderen lebende kontrollerer, at leveran-
deren opfylder de forpligtelser, der falger af affalen, og i forlaengelse heraf vurderer, om den
indgaede aftale fortsat er forsvarlig — altsa om leveranderen har den fornedne evne og kapa-
citet til af varetage opgaven, og af der foreligger de pakraevede tilladelser.

Forsvarligheden skal vurderes ud fra de krav, som pahviler spiludbyderen i henhold fil hvid-
vaskloven. For at opfylde kravet om kontrol er det vaesentligt, at spiludbyderen inden affale-
indgaelsen sikrer sig, at spiludbyderen kan fa adgang fil at gennemfere den relevante kontrol.
Hvor ofte der skal feres konfrol og omfanget af konfrollen, skal vurderes pa baggrund af en
risikovurdering, oufsourcingaftalens kompleksitet samf resultatet af evenfuelle tidligere gen-
nemfarte konfroller mv. Dette kan fx vaere, hvis en leverander fidligere ikke har overholdt krav
i oufsourcingaftalen.

Spiludbyderen skal dermed stille de samme krav til leveranderen, som hvidvaskloven sfiller fil
spiludbyderen. Det vil sige, at leveranderen skal opfylde reglerne om fx
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kundekendskabsprocedurer pa samme made, som hvis det var spiludbyderen selv, der stod
for af foretage kundekendskabsprocedurer.

Det er séledes et krav, at der ved indgaelsen af en outsourcingaftale ikke sker en forringelse
af opfyldelsen af lovgivningens krav ved at outsource fil en leverander.

7.3.5 Ansvaret

Som anfert kan alle forpligtelser, der folger af hvidvaskloven, oufsources — dog ikke ansvaret.
Ansvaret pahviler altid spiludbyderen og medferer, at spiludbyderen alfid baerer det fulde an-
svar for de forpligtelser, som spiludbyderen har i henhold til hvidvaskloven og anden EU-retlig
eller dafabeskyttelsesreflig lovgivning. Det betyder, at ansvaret for, af outsourcede opgaver
varetages i overensstemmelse med hvidvaskloven, pahviler spiludbyderen. Spiludbyderen er
derfor ogsa ansvarlig for, af leveranderen felger spiludbyderens eventuelle forretningsgange
fil bekeempelse af hvidvask og terrorfinansiering, der er relevante for den opgave, der er out-
sourcet. Det felger af hvidvasklovens § 24, stk. 4.

7.3.6 Seerligt om eksterne forhandlere af landbaserede vaeddemal

Nar en spiludbyder udbyder landbaseret vaeddemal gennem en ekstern forhandler, og i den
anledning har outsourcet hvidvaskforpligfelser, fx kundekendskabsprocedurer, vil forhandle-
ren anses som leverander, og der skal pa denne baggrund indgas en kontrakt om outsour-
cing. Der skal endvidere oprettes en dafabehandleraftale med den pagaeldende forhandler.
Dette skal geres for af sikre, af forhandleren kender kravene i hvidvaskloven og databeskyttel-
seslovgivningen.

Det er forhandleren, der mader kunden pa spilstedet, og som derfor kan reagere i de tilfzlde,
hvor der fx er mistanke om hvidvask pa baggrund af kundens akfivitet og adfeerd.

For af forhandleren kan udfere kundekendskabsprocedurer i overensstemmelse med lovgiv-
ningen, skal spiludbyderen sikre sig, at forhandleren og forhandlerens ansatte har den for-
nedne evne og kapacitet til at kunne varetage opgaven pa tilfredsstillende vis, og dermed ved,
hvordan opgaven skal leses.

Spiludbyderen kan lefte sit ansvar via de forretningsgange, som spiludbyderen skal udar-
bejde fil sif forhandlernetveerk efter hvidvasklovens § 8, stk. 1. Defte kan eksempelvis vaere
forretningsgange for, hvad der kan vaere mistaenkelig akfivitet eller adfaerd. Forrefningsgan-
gene skal gere def muligf for forhandleren at konstatere, hvordan denne skal konfrollere og
bedemme, om en kunde udviser mistaenkelig adfzerd.

Spiludbyderen kan endvidere loffe sif ansvar ved fx at undervise sine forhandlere og forhand-
lerens ansatte i opgaven og reglerne. Defte kan fx fremga af outsourcingaftalen.

Spiludbyderen skal lobende fere kontfrol med, at forhandleren udferer den outsourcede op-
gave i overensstemmelse med kravene i loven, og pa den baggrund vurdere, om forhandle-
ren forfsat kan leffe spiludbyderens forpligtelser i hvidvaskloven. Hvis spiludbyderen i forbin-
delse med konfrollen konstaterer, at forhandleren ikke lefter den outsourcede opgave, skal
spiludbyderen vurdere, om def fortsat er forsvarligt, af forhandleren skal szlge spiludbyde-
rens produkter.

Kravene fil omfanget af konfrollen afhaenger ogsa af, hvordan spiludbyderen i sin risikovurde-
ring effer hvidvasklovens § 7, stk. 1, har identificeret og vurderet den iboende risiko, der er for-
bundet med, af spiludbyderen har valgt at sselge sine produkter via eksterne forhandlere.
Som anferf under afsnit 7.3.5 er def spiludbyderen, der er ansvarssubjekf og dermed er an-
svarlig, hvis forhandleren ikke lever op fil lovgivningens krav.
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Se ogsa afsnit 3.2.3 om risikofaktorer for landbaserede vaeddemal og afsnit 5.2.1 om under-
visning.
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8.1 Undersegelsespligf

Spiludbydere omfattet af hvidvaskloven skal i medfer af hvidvasklovens § 25, stk. 1, under-
sege baggrunden for og formalet med alle transaktioner, der

1. erkomplekse,
e involverer fransakfionen flere parter eller flere jurisdiktioner eller
e  giver fransakfionen kunden mulighed for at modtage betalinger fra en ukendt fred-
jemand.
2. erusadvanlig store,
e ud fra kendskabet fil den konkrete kunde og den pageeldendes transaktionsman-
stre og produktf-portefelje.
3. foretagesiet usaedvanligt menster eller
e ud frakundens eller kundetypens saedvanlige adfaerdsmenstre.
4. ikke har et dbenbart ekonomisk eller lovligt formal.

Hvis blot én af ovenstaende betingelser er opfyldt, skal spiludbyderen ivaerksaette en under-
sogelse af baggrunden for og formalet med transaktionen. Spiludbyderen skal, hvor det er re-
levant, udvide overvagningen af kunden med det formal af afgere, om transaktionerne eller
akfiviteterne forekommer mistaenkelige Dette fremgar af hvidvasklovens § 25, stk. 2. Se naer-
mere herom i afsnit 8.1.2.

Spiludbyderen skal have forretningsgange, der gor det muligt at identificere de ovenstaende
fransaktioner. | praksis betyder deft, at det er spiludbyderen, som skal definere, hvad der for-
stas ved "komplekse transaktioner”, "usaedvanligt store transaktioner” samt "usaedvanlige
fransaktionsmenstre” og akfiviteter, der "ikke har et dbenbart ekonomisk eller lovligt formal” i
deres kontekst. Det er saledes ikke tilstraekkeligt blot at konstatere, at man underseger usaad-
vanlige fransaktioner. Spiludbyderens viden om en kundes adfzerd kan ogsa vaere med til at
styrke en mistanke, hvis der foregar nogle uszedvanlige akfiviteter i relation fil kundens spil-
konto. Det kan fx vaere, at en kunde gar fra kun at spille pa spilleautomater fil lige pludselig at
spille vaeddemal. Der er her fale om en andring i kundens adfaerd, og det ber underseges af
spiludbyderen, hvad der har fremkaldt denne aendring. En usaedvanlig aktivitet kan ogsa fore-
komme, hvis kunden beder om, at gevinster fremover skal indsaetftes pa en anden bankkonto
end hidfil.

Hvis det pa baggrund af kundens adfeerd star klart, at der er tale om hvidvask eller terrorfinan-
siering, kan der ske underretning fil Hvidvasksekretariatet uden, at spiludbyderen ivaerkseetter
en egentlig undersagelse. Formalet med undersegelsen er at be- eller afkraefte en formod-
ning eller en mistanke om, af en fransaktion eller aktivitet har eller har haft filknytning il hvid-
vask eller terrorfinansiering. Undersegelsen kan derfor kun undlades, hvis det star spiludby-
deren klart allerede inden undersegelsen, at der er tale om hvidvask eller terrorfinansiering.

8.1.1 Hvad bestar undersegelsen i?

Udgangspunktet i en undersegelse af en kunde vil vaere at sammenholde de oplysninger,
spiludbyderen allerede har om kunden, herunder oplysninger om formal og tilsigtet beskaf-
fenhed, med det, der ser mistaenkeligf ud. Spiludbyderen skal ikke bevise, at der er foregaet
hvidvask eller terrorfinansiering, men har alene en pligt fil at undersege et mistaenkeligt for-
hold for dernaest af reagere ved at underrette fil Hvidvasksekretariatet, hvis en mistanke ikke
kan afkraeftes.

Spiludbyderen kan derudover fx foretage opslag i diverse segemaskiner og opslagsvaerker
for at se, om mistanken kan afkraeftes. Det kan fx vaere pa de sociale medier, boligsider, Stats-
fidende, virk.dk og lignende.

Side 70

Hvidvasklovens
§25,stk. 10g2



Spillemyndighedens vejledning om forebyggelse af hvidvask og terrorfinansiering

Spiludbyderen kan ogsa kontakte kunden for af indhente oplysning om formalet med trans-
aktionen/aktiviteten. Kundens forklaring vili mange filfelde ikke vaere nok fil at afkreefte en
mistanke. Det kan derfor veere relevant at bede kunden om dokumentation for sin forklaring.
Dette kan veere ved at bede kunden dokumentere oplysningerne herunder midlernes oprin-
delse, ved fx af fremvise/indsende kopi af lensedler fra et ansaettelsesforhold.

I nogle filfeelde vil spiludbyderen ud fra sit kendskab fil kunden selv kunne afkraefte en mistanke. Def kan fx veere,
hvis den ansatte pa et landbaseret kasino konstaterer, at det er en kendt pokerspiler, der forefager en usaedvanlig
stor fransakfion. Kasinoef ved dog, at pokerspilleren lige har vundet en stor pokertumering, hvorfor den usaedvanligf
store fransaktion kan forklares i kraff af gevinsten fra pokerfumeringen.

Hvis mistanken kan afkreeftes, er der ikke pligt fil at foretage en underretning. Men det er ikke
filstraekkeligt, at mistanken blot er svaekket.

Kravene til at afkraefte en mistanke indebaerer ikke, at spiludbyderen skal seette en omfat-
tende undersegelse i gang eller foretage en efterforskning. Det indebaerer heller ikke, af spil-
udbyderen altid skal indhente dokumentation fra en kunde, nar der er opstaet en mistanke
om hvidvask. Det betyder blot, at spiludbyderen skal underrette Hvidvasksekretariatet, nar
spiludbyderen ikke mener at kunne komme lengere med en undersegelse inden for rimelige
graenser.

Hvis spiludbyderen vurderer, af en forespergsel til kunden vil give kunden et fingerpeg om, af
spiludbyderen har en mistanke og derfor er i gang med af forefage en undersegelse, eller hvis
spiludbyderen finder det uhensigtsmaessigt at konfakte kunden om sagen, skal spiludbyde-
ren foretage en underretning til Hvidvasksekretariatet, hvis mistanken ikke kan afkraeftes pa
anden made. Se afsnit 13 om spiludbyderes tavshedspligt.

Kan mistanken ikke afkraeftes ved undersegelse, er spiludbyderen forpligtet til omgaende at
underrette Hvidvasksekrefariate.

Midlemes oprindelse

Midleres oprindelse daekker over oplysninger om

o hvorfra kundens formue oprinder
o hvorfra de midler, der indgar i fransaktionen, oprinder, eller
o hvor midlerne, der er en del af forretningsforbindelsen, kommer fra.

Det er saledes relevant at undersege, hvilke vaerdier eller hvilken formue kunden har, og hvor-
dan kunden tjener sine penge. | forbindelse med en fransakfion kan det veere nedvendigt af
undersege alle tre forhold for at undersege, om en transaktion er sadvanlig eller ussedvanlig
for den pagzeldende kunde og dermed muligheden for en spiludbyder at kunne be- eller af-
kraefte en mistanke om hvidvask.

8.1.2 Udvidet overvagning

Spiludbydere skal, hvor det er relevant, udvide overvagningen af kunden med det formal at
afgere, om fransakfionerne eller akfiviteterne forekommer mistaenkelige, jf. hvidvasklovens §
25, stk. 2.
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Der pahviler saledes spiludbyderen et ansvar af vurdere, om der ud fra en risikovurdering skal
ivaerksaettes udvidet overvagning af en kunde, fx hvis der er sket underretning til Hvidvaskse-
kretariateft.

En udvidet overvagning kan blandt andet besta i, at spiludbyderen fastsaetter en lavere tzer-
skelvaerdi for, hvornar en alarm skal lyde i overvagningen af kunden. Det vil ogsa vaere rele-
vant at notere pa kundens profil, at denne har aendret adfzerd, og at defte derfor har udlest en
udvidet overvagning, sa de ansatte bliver opmaerksomme pa kunden. Herudover kan spilud-
byderen veelge af kontrollere kundens transaktioner oftere for at se, om der sker @&ndringer i
adfaerden, transaktionerne eller akfiviteterne.

8.2 Noteringspligt

Resultaterne af de undersegelser, en spiludbyder har foretaget efter hvidvasklovens § 25, stk.
1, skal noteres. Dette felger af hvidvasklovens § 25, stk. 3.

Pligten fil at notere oplysninger omfatter faktuelle oplysninger om kunden og transaktionen
eller akfiviteten samt en konklusion af, hvad undersegelsen er udmundet i. Notatet skal vaere
filstraekkeligt il at genopfriske hukommelsen og give andre en forstaelse af sagen og dennes
omfang. Udgangspunktet vil ofte vaere kundens egen forklaring om formalet med transaktio-
nen eller aktiviteten, dokumentation af kundens forklaring, eventueltf sammenholdf med for-
klaringer indhentet fra andre medarbejdere, som har kontakt med eller opgaver i relation fil
kunden.

Noteringspligten omfatter bade:

1. undersegelser, som ferer fil, at Hvidvasksekretariatet underrettes

2. undersegelser, som resulferer i, at mistanken afkraeftes, hvorved der ikke sker underret-
ning til Hvidvasksekretariatet.

Noteringspligten omfatter ikke de tilfaelde, hvor et maskinelt overvagningssystem genererer
sakaldte false positives, det vil sige »hits«, hvor det med rimelighed kan laegges til grund, at
disse ikke giver indikationer om konkret mistaenkelige enkeltsager.

8.2.1 Begransning iretten fil indsigt

Den registrerede person har ikke ret til indsigt i personoplysninger, der er eller vil blive be-
handlet i forbindelse med en undersegelse ved mistanke om hvidvask og terrorfinansiering.
Det betyder, at kunden ikke kan fa viden om igangvaerende eller allerede foretagne underse-
gelser. Dette felger af hvidvasklovens § 25, stk. 4.
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9.1 Pligttilat underrette

En spiludbyder er forpligtet fil omgaende at underrette Hvidvasksekretariatet, hvis spiludby-
deren far viden om, har mistanke om eller en rimelig grund til at formode, af en transaktion,
midler eller en aktivitet har eller har haft tilknytning til hvidvask eller terrorfinansiering. Dette
fremgar af hvidvasklovens § 26, stk. 1.

Underretningen skal ske omgaende. Det betyder, af spiludbyderen skal underrette Hvidvask-
sekretfariatet, sa snart de inferne processer er afsluttede. Ved interne processer forstas sta-
diet fra overvagning af kundetransaktioner og konstatering af noget mistaenkeligt til underse-
gelse og afklaring af, om mistanken kan anses for afkraeftet eller ej. Det er en forudsaetning, at
spiludbyderen prioriterer behandlingen og undersegelsen af den mistaenkelige transakfion
eller aktivitet, sa undersegelsen ikke forhales. Da der skal underrettes omgaende, er det vig-
figt, at spiludbyderen er oprettet i det system (GoAML), hvor underretningerne skal sendes.

Pligten fil at underrette geelder ogsa i de tilfeelde, hvor en mulig kunde fx bliver afvist ved op-
reftelse af en spilkonto, fordi der er mistanke om hvidvask eller terrorfinansiering, ligesom et
forseg pa en transaktion, som ikke bliver gennemfart, ogsa fordrer pligt til af underrette, hvis
spiludbyderen vurderer, at det giver anledning fil mistanke.

Det bemaerkes, at en underretning ikke er det samme som en politianmeldelse.
Spillemyndigheden er som tilsynsmyndighed ogsa forpligtet til at underrette om forhold, der

kan have tilknytning til hvidvask eller finansiering af terrorisme. Dette felger af hvidvasklovens
§28.

9.2 Typer af underretninger

Der kan forefages fre typer af underretninger til Hvidvasksekretariatet:
e STR (suspicious transaction report): Underretning om mulig hvidvask med transaktioner
mellem selskaber eller personer, kontanthavninger eller konfantindsaettelse.

e SAR (suspicious activity report): Underretning om mistaenkelig aktivitet eller adfeerd.
e TFR (ferror financing report): Underretning om mulig terrorfinansiering.

9.3 Hvordan skal underretningen ske?

Der er udstedt en bekendtgerelse om formkrav tilindsendelse af underretninger mv. fil Hvid-
vasksekretariafef.

Bekendfgerelse nr. 657 af 26. maj 2023 om indsendelse af underretninger m.v. fil Hvidvasksekrefariafet

Det fremgar blandt andet heraf, at underretning skal ske digitalt via www.hvidvask.dk, og at
underretningen skal indeholde en raekke oplysninger.

Spiludbyderen skal kontrollere, om underretningen er accepteret eller afvist inden udlebet af
den efterfelgende bankdag.

For neermere information om underretninger og kravene til indhold henvises fil Hvidvaskse-
kretariatets hjemmeside www.hvidvask.dk.
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9.4 Begraensning i reften fil indsigf

En registreret person har ikke ret til indsigt i personoplysninger, der vedrerer den pagzldende
selv, og som er eller vil blive behandlet i forbindelse med en underretning. En registreret per-
son har heller ikke ret til indsigt i overvejelserne omkring at foretage en underretning. Dette
folger af hvidvasklovens § 26, stk. 7.

95 Berostillelse af fransakfioner

95.1 Mistanke om hvidvask

Ved underrefninger om mistanke om hvidvask skal spiludbyderen undlade af gennemfere en
fransakfion, indtil der er sket underretning fil Hvidvasksekrefariatet, hvis fransakfionen ikke
allerede er gennemfert. Det fremgar af hvidvasklovens § 26, stk. 3.

Def kan fx veere i situationer, hvor kunden anmoder om udbetaling fra en spilkonto, og hvor
spiludbyderen har en mistanke om af fransaktionen har filknytning fil hvidvask.

| visse situationer kan def dog vaere nedvendigt af lade en transaktion gennemfere inden un-
derretning til Hvidvasksekretariatef. Det kan fx vaere, hvis en undladelse af at gennemfere en
fransakfion vil kunne skade en efterforskning, eller hvis der er risiko for, af en udskydelse eller
forsinkelse af en transakfion eller akfivitet vil vaekke en mistanke hos den, der forseger at
hvidvaske penge. Der skal herefter omgaende ske underretning til Hvidvasksekretariatet.

I nogle filfeelde, fx ved 'straksoverfarsler’, er fransakfionen gennemfert, inden spiludbyderen
bliver vidende om eller far mistanke om, af transaktionen kan have tilknytning til hvidvask. Det
kan fx vaere ved indbetaling til en spilkonto, hvor overfaerslen sker med det samme. Spiludby-
deren skali det tilfelde udvide overvagningen af kunden, hvis der efterfolgende foretages
undersegelse af en fransakfion.

9.5.2 Transaktioner af storre eller saerlig mistaenkelig karakter

Virksomheder og personer skal undlade at gennemfere fransaktfioner, indtil der er sket under-
retning efter hvidvasklovens § 26, stk. 1, og de har indhentet godkendelse fra Hvidvasksekre-
fariatet, hvis de har viden om, mistanke om eller rimelig grund til af formode, af fransaktionen
vedrerer hvidvask og er af sterre eller szrlig mistaenkelig karakter. Det fremgar af hvidvasklo-
vens § 26, stk. 4. Dette betegnes ogsa som fast track-ordningen.

| bekendfgoerelse nr. 431 af 11. april 2023 om transakfioner omfaftet af fast frack-ordning for
hvidvaskunderretninger fremgar det, at der ved transaktioner af sterre eller szerlig mistaenke-
lig karakter skal forstas transaktioner, der vedrerer indestaende pengebeleb pa 1 mio. kr. eller
derover.

Det betyder, at der kun skal ske tilbageholdelse af midlerne, og dermed undladelse af af gen-
nemfore transakfionen, hvis der foreligger mistanke om hvidvask og hvis fransaktionen ved-
rerer et beleb pad 1 mio. kr. eller derover.

Hvidvasksekretariatet beslufter hurtigst muligt og senest inden udlebet af den efterfelgende
bankdag, om fransaktionen kan gennemfares, eller om der skal ske beslaglaggelse.
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9.5.3 Mistanke om finansiering af terrorisme

Ved underrefninger om mistanke om terrorfinansiering skal spiludbyderen undlade at gen-
nemfore en fransaktion, indtil der er sket underretning fil Hvidvasksekretariatet, og Hvidvask-
sekretfariatet har godkendt, af transaktionen kan gennemfares. Det fremgar af hvidvasklovens
§ 26, stk. 6.

Hvidvasksekretariatet beslutter hurtigst muligt og senest inden udlebet af den efterfelgende
bankdag, om fransaktionen kan gennemferes, eller om der skal ske beslagleeggelse.
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10.1 Hvilke oplysninger skal opbevares?

Spiludbydere skal i medfer af hvidvasklovens § 30, stk. 1, opbevare folgende oplysninger:

e Oplysninger indhentet i forbindelse med opfyldelse af kravene i kapitel 3 om kundekend-
skabsprocedurer.

e Dokumentation for registreringer af transaktioner, der gennemferes som led i en forret-
ningsforbindelse eller en enkeltstdende fransaktion.

e Dokumenter og registreringer vedrerende undersegelser gennemfert i henhold fil hvid-
vasklovens § 25, stk. 1 og 3.

10.1.1 Oplysninger indhentet i forbindelse med kundekendskabsprocedurer

Spiludbyderen skal opbevare oplysninger indhentet i forbindelse med kundekendskabspro-
cedurer.

De identitetsoplysninger, som spiludbyderen indhenter, er eksempelvis navn og cpr-nummer.

Ved kontroloplysninger forstas de oplysninger, som spiludbyderen har indhenfet til brug for
en konfrol af, om de indhentede identitetsoplysninger er korrekte. Hvis der i den forbindelse
har vaeret brugt et elekfronisk id fra en dansk nafional identifikationsordning eller elekfroniske
dafabaser, skal spiludbyderen opbevare et revisionsspor, som kan dokumentere, af der er
sket den pagaeldende kontrol.

Det er desuden et krav, af kopi af foreviste legitimationsdokumenter opbevares. Det kan fx
veere kopi af pas eller kerekort. Det forekommer derudover, at der ved oprettelse af en spil-
konto hos en onlineudbyder kraeves indsendelse af kopi af kreditkort, og et sadant legitimati-
onsdokument vil ogsa vaere omfattet af opbevaringspligten.

Oplysninger om spilprofil, gennemsnitsindskud pa spilkonti, aktivitetsniveau, midlernes oprin-
delse, samt oplysninger indhentet med henblik pa at kunne risikovurdere kunden, er ogsa op-
lysninger, som skal opbevares.

10.1.2 Dokumentation for og registreringer af fransaktioner

Spiludbyderen skal opbevare dokumentation og registreringer af fransaktioner, der gennem-
feres som led i en forretningsforbindelse eller en enkeltstdende fransaktion. Det er alene op-
lysninger, som har relevans for en specifik fransaktion, der er pligf fil af opbevare. For online-
spil geelder det eksempelvis, af dokumenfation for transakfioner foretaget som led i kundens
indsats pa veeddemal skal opbevares.

10.1.3 Dokumenter og registreringer vedrerende undersegelser i henhold fil hvidvasklovens
§25,stk.10g 3

Oplysninger, dokumenter og registreringer, som er indhentet som led i opfyldelsen af under-
sogelsespligten, skal opbevares. Dette gaelder ogsa noteringer, der er foretaget vedrerende
resulfatet af undersegelser foretaget efter § 25.

Det kan fx veere, at man i forbindelse med en undersegelse har indhentet informationer og
dokumentation for, hvor kundens midler stammer fra, og sadanne informationer skal opbeva-
res.
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10.2 Hvor lang fid skal oplysningerne opbevares?

Oplysninger, dokumenter og registreringer skal opbevares i mindst 5 ar efter forretningsfor-
bindelsens opher eller den enkeltstaende fransakfions gennemferelse.

Hvad angar forretningsforbindelser, bemaerkes det, at i det tilfaelde, hvor en spilkonto er ble-
vet lukket, men hvor den samme kunde inden for 5 ar efter oprettes pa ny som kunde, "vag-
ner” det tidligere kundeforhold igen, hvorfor de tidligere indhentede oplysninger ikke skal
sleftes efter 5 ar fra forste kundeforholds ophar.

Det bemaerkes, at personoplysninger skal slettes 5 ar efter forretningsforbindelsens opher
eller den enkelte transaktions gennemferelse, medmindre andet er fastsat i anden lovgivning.

10.3 Videregivelse af oplysninger

Oplysninger, dokumenter og registreringer skal videregives, nar Hvidvasksekretariatet eller
andre kompetente nationale myndigheder henvender sig til en spiludbyder for at fa oplyst,
om de har eller i de sidste 5 ar forud for forespergslen har haft forretningsforbindelser med
naermere angivne personer, og hvori disse forbindelser bestar eller har bestaet. Videregivel-
sen skal ske gennem en sikker kanal, der sikrer fuld fortrolighed om undersegelserne. Det be-
maerkes, af reglerne i retsplejeloven finder sideloebende anvendelse.



Whistleblowerordning,
ansafte og rapporte-

ringspligt




Spillemyndighedens vejledning om forebyggelse af hvidvask og ferrorfinansiering Side 81

11.1 Whistleblowerordning Hvidvasklovens

Spiludbydere skal etablere en whistleblowerordning, hvor deres ansatte via en seerlig, uaf- § 35
haengig og selvstaendig kanal kan indberette overtraedelser eller potentielle overtraedelser af
hvidvasklovgivningen begaet af virksomheden, herunder af ansatte eller medlemmer af be-

styrelsen i virksomheden. Alle indberetninger skal kunne foretages anonymt. Det fremgar af

hvidvasklovens § 35

Kravet om en whistleblowerordning geelder for alle virksomheder, der beskeeftiger flere end
fem ansatte. Ordningen skal vaere etableret senest tre maneder efter, at virksomheden har
ansat den sjeffe medarbejder. Alle ansatte, der har en anszettelseskonfrakt med spiludbyde-
ren, skal taelles med i opgerelsen af anfal ansafte hos udbyderen.

Hvis spiludbyderen allerede har en whistleblowerordning som felge af anden lovgivning, kan
denne ordning ogsa omfatte indberetninger efter hvidvaskloven. Det skal dog vaere muligt for
den ansatte af foretage indberefningen anonymt, uanset om dette kraeves af den lovgivning,
som den eksisterende ordning er etableret som folge af.

En whistleblowerordning kan ogsa outsources til en ekstern leverandaer eller etableres via kol-
lektiv overenskomst, fx ved etablering i et fagforbund, hvortil ansatte hos spiludbyderen kan
foretage indberetninger.

Spillemyndigheden har som tilsynsmyndighed ligeledes en whistleblowerordning, hvortil an-
satte hos spiludbydere kan forefage indberetninger om overtraedelser eller potentielle over-
freedelser af hvidvaskloven. Den er tilgaengelig pa Spillemyndighedens hjemmeside under fa-
nebladet "Kontakt”. Ordningen tilbyder mulighed for tovejskommunikation, ligesom der kan
foretages telefonisk henvendelse eller aftales et fysisk mede. Def bemaerkes, af Spillemyn-
dighedens whistleblowerordning ikke erstatter spiludbyderens pligt til af efablere en whist-
leblowerordning. Den fungerer saledes kun som et supplement. For narmere information om
Spillemyndighedens tavshedspligt i forbindelse med modtfagelse af indberetninger, se vejled-
ning om Spillemyndighedens hvidvasktilsyn.

11.1.1 Uafhaengig og selvstendig

At ordningen skal veere uafhangig og selvstaendig, betyder, af den skal vaere uafhaengig af
den daglige ledelse, og at indberetningerne skal kunne foretages udenom normale procedu-
rer.

11.1.2 Anonymitet

Def kan veere sveert for en ansat at beslutte sig for af indberefte en overtraadelse fil spiludby-
deren, hvis defte ikke kan ske anonymt. Def er derfor et krav, at der kan garanteres fuldstaen-
dig anonymitet, sa det ikke er muligt at spore afsenderen. Indberetningerne ber desuden kun
veere tilgeengelige for den afdeling eller medarbejder, der behandler dem.

Eksempel

Anvendes der it-baserede lesninger, som fx en online konfaktformular skal indberetningen sdledes kunne sendes
uden angjvelse af kontakfoplysninger og uden mulighed for sporing af computerens IP-adresse eller lignende.
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11.1.3 Spiludbydere med feerre end fem ansatte
Hvis spiludbyderen har faerre end fem ansatte, er der ikke krav om en whistleblowerordning.

For medarbejdere hos spiludbydere med under fem ansatte er det muligt at foretage indbe-
retninger til Spillemyndighedens whistleblowerordning.

Spillemyndigheden kan dispensere fra kravet om oprettelse af en whistleblowerordning, hvis
det vurderes, at det vil vaere formalslest, at der oprettes en whistleblowerordning. Dette kan
fx veere filfaeldet, hvis virksomheden kun i en begraenset periode beskaeftiger flere end fem
ansatte, eller hvis virksomheden er under afvikling.

11.1.4 Dokumentation

En spiludbyder skal felge op pa indberetninger fil ordningen og skriftligt kunne dokumentere,
hvordan der bliver fulgt op pa indberetninger.

Spillemyndigheden vil som filsynsmyndighed kunne anmode om at se den skriftlige doku-
mentation, der er opbevaret. Som minimum skal oplysningerne indeholde, hvad indberetnin-
gen gar ud p3, dokumentation for, hvordan indberetningen er blevet behandlet, og hvilke be-
slufninger der er blevet truffet som felge af behandlingen af indberefningen.

Spiludbyderen ber desuden opbevare relevant mailkorrespondance, interne undersegelses-
rapporter samt andet relevant materiale, der er med fil at dokumentere, at spiludbyderen pa
betryggende vis har fulgf op pa de modtagne indberetninger. Dokumentationen ber som mi-
nimum opbevares i 5 ar.

1115 Seerligt for forhandlere af landbaserede vaeddemal

En spiludbyder, der udbyder landbaseret vaeeddemal, ber gere udbyderens whistleblowerord-
ning filgaengelig for forhandlere og deres ansatte, sa de kan foretage indberetninger om over-
freedelser eller potentielle overtraedelser via den pagaeldende spiludbyders whistleblower-
ordning. Det vil ligeledes som et supplement vaere muligt for forhandlere og deres ansafte at
foretage indberetninger til Spillemyndighedens whistleblowerordning.

11.2 Ansatte

En ansatf eller fidligere ansat, der har forefaget en indberefning fil spiludbyderens eller Spille-
myndighedens whistleblowerordning, ma ikke blive udsat for ufordelagtig behandling eller
ufordelagtige folger som felge af indberetningen. Det samme er filfeldet, hvis en ansat eller
fidligere ansaf foretager en intern underretning pa baggrund af en mistanke eller en underret-
ning til Hvidvasksekretariatet om mistanke om hvidvask eller finansiering af terrorisme. Det
samme gzelder ved fastsaettelse, fildeling og udbetaling af variabel lon til ansatte eller tidligere
ansatte. Det fremgar af hvidvasklovens § 36.

Def bemaerkes, af Spillemyndigheden ikke ferer filsyn med spiludbyderes overholdelse af
hvidvasklovens § 36.

11.2.1 Godtgerelse

Hvis den ansatte eller tidligere ansafte oplever at blive udsaf for ufordelagtig behandling eller
ufordelagtige felger efter at have foretaget en indberetning, kan den ansatte eller den tidligere
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ansatte gore krav pa en godtgarelse gaeldende over for spiludbyderen ved de almindelige
domstole.

11.3 Rapporteringspligf

Den daglige ledelse hos spiludbyderen skal uden unedigt ophold rapportere fil virksomhe-
dens everste ledelsesorgan om advarsler om hvidvask eller terrorfinansiering modtaget fra
ansatte eller andre, fx udenlandske myndigheder eller whistleblowere. Tilsvarende gzelder for
neglepersoner, der uden unedigt ophold skal rapportere til den daglige ledelse eller virksom-
hedens overste ledelsesorgan. Det fremgar af hvidvasklovens § 36 a.

Ved krav om rapportering forstas, at virksomhedens everste ledelsesorgan skal geres be-
kendt med alle relevante oplysninger om advarslen, herunder indholdet, afsenderen (hvis
denne oplysning haves), og under hvilke omstaendigheder advarslen er modtaget.

Hvis den modtagne meddelelse er dbenbart grundles, fx fordi den vedrerer forhold, som ikke
er filstraekkeligt konkrete, eller hvis meddelelsen kommer fra en afsender, der ikke formodes
at have indsigt i fruslen om hvidvask eller terrorfinansiering, vil der ikke skulle ske rapportering
fil virksomhedens everste ledelsesorgan, da meddelelsen herved falder uden for advarsels-
begrebet. En beslutning om ikke at rapportere skal dokumenteres.

Virksomhedens everste ledelsesorgan skal forholde sig til rapporteringen om advarslen og pa
baggrund heraf foranledige nedvendige og passende foranstaltninger. Det kan fx besta i at
standse en mistaenkelig fransaktion, underrette Hvidvasksekretariatet eller foretage en infern
undersegelse af mistaenkelige forhold og som folge heraf &endre virksomhedens forretnings-

gange.
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12.1 Finansielle sankfioner

Spiludbydere omfattet af hvidvaskloven skal overholde love og forordninger indeholdende
regler om finansielle sankfioner mod lande, personer, grupper, juridiske personer eller orga-
ner og derved blandf andet sikre imod, at udbuddet muligger en kundes direkte eller indirekte
raden over ekonomiske midler, hvis kunden er oplistet i indefrysningsbilagene til den kon-
krete forordning. Situationen er relevant, hvor der udbydes spili lande eller til personer omfat-
tet af reguleringen, og hvis fx kunder i Danmark kan interagere med disse personer igennem
P2P-platforme, sdsom pokerplatforme.

Det betyder, at en spiludbyder skal screene sine kunder mod de til enhver tid geeldende og
opdaterede lister. Det er op til spiludbyderen af sikre, at der foretages screening. Dette kan fx
ske ved brug af udbydere af screeningsveaerktojer.

Alle EU-forordninger, der indeholder sanktioner, kan findes pa EU’'s hjemmeside. EU-forord-
ningerne &ndres regelmaessigt med nye personer og EU har oprettet et "Sanctions Map”,
hvor samtlige personer der er direkte underlagf sanktioner kan findes. Personer underlagt
krav om indefrysning er markeret med et frost-symbol.

Udover de personer, der er oplistet i EU-forordningerne, er spiludbyderen ogsa forpligtet til at
sikre, at virksomhedens kunder ikke er oplistet pa FN's konsoliderede indefrysningsliste. Af
listen fremgar navnene pa de individer, grupper, virksomheder og enheder, som FN enten har
filfojet eller slettet fra en indefrysningsliste. Disse oplysninger er endnu ikke gennemfert i EU-
lovgivning. Navnene pa listen vil blive sleftet, nar EU har gennemfert opdateringerne i EU-for-
ordningerne og offentliggjort den i EU-tidende. Listen findes pa Erhvervsstyrelsens hjemme-
side.

Indefrysning er et administrafivt midlerfidigt indgreb. Indefrysning bererer ikke ejerskabet af
midlerne, der fortsat tilherer ejeren. Nar personen ikke laengere fremgar af sanktionslisten,
skal midlerne derfor tilbage fil ejeren. Indefrysning skal ske straks, nar en person kommer pa
en sanktionsliste.

Opdateringer af fx forordninger om indefrysningslister kan forekomme jaevnligt, og det er der-
for vigtigt, at spiludbyderen sikrer sig, at vicksomheden altid anvender de opdaterede lister.

For yderligere information om sanktioner og indefrysning henvises fil Erhvervsstyrelsens
hjemmeside, hvor der ligeledes findes en vejledning om indefrysning.


https://sanctionsmap.eu/#/main
https://eksportkontrol.erhvervsstyrelsen.dk/fns-indefrysningslister
https://eksportkontrol.erhvervsstyrelsen.dk/fns-indefrysningslister

Tavshedspligt
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13.1 Hvilke oplysninger har man pligf fil at hemmeligholde? Hvidvasklovens
Spiludbydere har efter hvidvasklovens § 38, stk. 1, pligt til at hemmeligholde nedenstaende § 38, Sﬂ(. 1
oplysninger:

e At der er sket underretning fil Hvidvasksekretariatet
e Atdetovervejes, af der skal ske underretning

e Atfdererivaerksat en undersegelse

e Atdervilblive ivaerksat en undersegelse.

Det er alene ovenstaende oplysninger, som er omfaftet af tavshedspligten. Der kan derfor
godf veere sifuationer, hvor der sker videregivelse af oplysninger om en mistanke fil andre juri-
diske enheder i en koncern, som ikke er omfattet af tavshedspligten. Det kan ogsa ske, at der
sker videregivelse til andre juridiske enheder, som ikke er i samme koncern, fx hvis en under-
leverander konstaterer en mistaenkelig adfaerd hos en kunde og herefter oplyser spiludbyde-
ren om denne. En spiludbyder ma saledes ogsa godt oplyse en anden spiludbyder om, at
ferstnaevnte har mistanke om, at en ansat hos sidstnaevnte har begaet en overtraedelse af
hvidvaskloven. | alle tilfaelde gaelder, af der er databeskyttelsesretlige regler, som man skal
vaere opmaerksom pa og overholde.

Tavshedspligten er tidsubegraenset, hvilket betyder, at spiludbyderen ikke ma oplyse en
kunde om, at spiludbyderen har foretaget en underretning af kunden tidligere, men at under-
retningen ikke forte fil noget.

Der er favshedspligt om ovenstaende oplysninger, da det vil kunne skade en eventuel efter-
forskning, hvis oplysningerne ikke hemmeligholdes. |

13.2 Undfagelser fil tavshedspligten Hvidvasklovens
Spillemyndigheden kan anmode spiludbydere om oplysninger fil brug for Spillemyndighe- §§ 37 Dg 38, S'I'k.
dens filsynsvirksomhed. Ved anmodning kan spiludbyderen i medfer af hvidvasklovens § 38,

stk. 2, videregive nedenstaende oplysninger fil Spillemyndigheden: 2

e Atfderersket underretning fil Hvidvasksekretariatet
o Afdetovervejes, af der skal ske underretning

e Afdererivaerksat en undersegelse

e Atfdervilblive ivaerksat en undersegelse.

Undtagelserne medferer ikke en generel pligt for spiludbyderen til af informere Spillemyndig-
heden om underrefninger.

Herudover kan der ske videregivelse fil retshandhaevelsesformal, som omfatter forebyggelse,
efterforskning, opdagelse og retsforfelgning af straffelovsovertraadelser og desuden beskyt-
felse mod og forebyggelse af trusler mod den offentlige sikkerhed.

Det anses ligeledes ikke som et brud pa favshedspligten, hvis en spiludbyder i god fro giver
underretninger eller oplysninger i medfer af underretningspligten i hvidvasklovens § 26, og

det paferer dermed heller ikke spiludbyderen, dens ledelse eller ansatte nogen form for an-
svar. Det fremgar af hvidvasklovens § 37.



W??? spillemyndigheden.dk

Spillemyndigheden



