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1 Formalet med teststandarderne

Teststandarder for onlinekasino skal sikre, at spilsystemets funktioner fungerer hensigtsmaessigt. Praesenta-
tion af spilfunktioner over for spilleren kan forvraenges, hvis funktionerne ikke fungerer pa en made, som
man med rette kan forvente. Derfor skal spilsystemets funktioner testes med henblik pa at sikre, at de fun-
gerer pa en made, der stemmer overens med de grafiske indtryk, som spilleren praesenteres med.

1.1 Overblik over dette dokument

Der er fastsat en raekke krav til, hvordan testvirksomheder bliver akkrediteret til at foretage certificering af
tilladelsesindehaveres spilsystem, forretningsgange og forretningssystemer, samt hvordan selve certifice-
ringen skal foretages. Disse krav til akkreditering af testvirksomheder og certificering af tilladelsesindehave-

re beskrives i afsnit 2 ”Certificering”.

Tilfaeldighedsfunktioner i tilladelsesindehavers spilsystem skal testes med henblik pa at sikre, at de rent
faktisk er tilfeeldige, samt at spilafviklingen sker uafhaengigt af kundens udstyr. Herudover skal praesentati-
onen af spil veere retvisende, og safremt der udbydes gratis spil pa samme platform som spil med indsats,
skal det testes, at de gratis spil ikke giver et forvranget indtryk af gevinstchancen i forhold til spil med ind-
sats. Endelig er der en raekke krav til jackpots og handteringen af disse. Disse test beskrives i afsnit 3 “Krav

til prgvning af spilfunktioner”.

1.2 Version
Spillemyndigheden vil Igbende revidere certificeringsprogrammet og seneste version kan til enhver tid fin-
des pa Spillemyndighedens hjemmeside.

Dato Version Beskrivelse
2014.07.04 1.0 Ny struktur i forhold til den tidligere version 1.3, samt en reekke opdateringer

pa en raekke omrader. Derfor udstedes ny version 1.0. Det er hensigten

fremover er at fglge normal versioneringsnummerering.

2018.01.01 1.1 Zndringer foretaget i forbindelse med liberalisering af onlinebingo, heste- og
hundevaeddelgb og veeddemal pa kapflyvning med brevduer.

Spillemyndigheden offentligg@r retningslinjer for gyldigheden af eksisterende certificeringer, samt tidligere
inspektioner og prgvninger, ved udgivelsen af nye versioner af certificeringsprogrammet.

Det skal fremhaeves, at det er den danske version, der er bindende og at den engelske version udelukkende

er af vejledende karakter.

1.3 Anvendelsesomrdde
Teststandarder for onlinekasino finder anvendelse pa udbud af:

e Onlinekasino (§ 18 i lov om spil)
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2 Certificering

2.1 Certificeringsfrekvens
Tilladelsesindehaver er ansvarlig for at sikre, at der med et interval pa maksimalt 12 kalendermaneder sker
certificering i overensstemmelse med kravene i dette dokument.

2.1.1 Fgrste certificering

Tilladelsesindehaver skal som udgangspunkt veere certificeret f@rste gang inden der kan udstedes tilladelse
til spil, medmindre Spillemyndigheden har oplyst andet.

2.1.2 Fornyet certificering

Tilladelsesindehaver skal som udgangspunkt have foretaget en ny certificering inden 12 maneder fra sene-
ste certificering. Det skal fremga af standardrapporten, hvornar der er sket fornyet certificering.

Tilladelsesindehaver kan veelge, at udsaette certificeringen til op til to maneder fra tidspunktet, hvor der
skulle foreligge en ny certificering. Den nye certificering skal saledes veere afsluttet senest 14 maneder fra
seneste certificering og standardrapporten skal vaere Spillemyndigheden i haende inden samme frist. Ved
brugen af denne udsaettelse skal pr@vningen iveerkszaettes inden 12 maneder fra seneste certificering.

Spillemyndigheden skal underrettes, inden certificeringen udsattes.

Fristen for fornyelse af certificering forkortes med den tid den tidligere 12 maneders frist har veeret udsat.
Hvis man eksempelvis udnytter de maksimale to maneders udseettelse, skal naeste certificering fornyes
efter 10 maneder. Tidspunktet for naeste certificering skal afspejle dette i standardrapporten.

En fornyelse af certificeringen kan vaere baseret pa stikprgver og efterlevelse af kravene i dokumentet
”SCP.06.00.DK - Program for styring af systemaendringer”. Det skal fremga tydeligt af certificeringen hvor-
vidt denne fremgangsmade er anvendt.

2.2 Akkrediterede testvirksomheder

Testvirksomheder skal opna ISO/IEC 17020-akkreditering og/eller ISO/IEC 17025-akkreditering med ud-
gangspunkt i de kriterier, der er beskrevet i de fglgende afsnit. Akkrediteringens scope skal udvides, sa ’Spil-
lemyndighedens certificeringsprogram — SCP.01.03.DK.1.1’ fremgar eksplicit heraf.

Selve akkrediteringen foretages af Den Danske Akkrediteringsfond (DANAK) eller et tilsvarende akkredite-
ringsorgan, som er omfattet af European co-operation for Accreditations multilaterale aftale om gensidig
anerkendelse eller medlem af International Laboratory Accreditation Cooperation.

For at sikre, at de ngdvendige kvalifikationer er til stede, nar en certificering udfgres, skal testvirksomheden
og dennes ansatte leve op til fglgende minimumskrav. Dokumentation for, at kravene er opfyldt, skal ved-
leegges certificeringen.

2.2.1 Krav til testvirksomheden

Testvirksomheden skal:
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a) have mindst 3 ars erfaring med at teste spilsystemer eller et lignende naert besleegtet fagomrade,

b) arbejde med udgangspunkt i ISO/IEC 17020-akkrediteringen og/eller ISO/IEC 17025-
akkrediteringen, der henviser til kravene i SCP.01.03.DK.1.1, og

c) sikre, at tilstraekkeligt kvalificeret personale udfgrer certificeringen.

2.2.2 Krav til personale, der superviserer og attesterer certificeringen

Prgvningen skal udfgres af personale, der er tilstraekkeligt kvalificeret, jeevnfgr afsnit 2.2.1 ovenfor. Udfgrs-
len skal superviseres, og certificeringserklaeringen skal attesteres af én eller flere personer, der indestar for,
at arbejdet er udfgrt fagligt forsvarligt. Disse personer skal opfylde fglgende krav:

a) ved test af Random Number Generator skal supervisoren have en relevant kandidat- eller PhD-
uddannelse, eller pa anden made kunne demonstrere relevante kvalifikationer,

b) ved test af andre spilfunktioner skal supervisoren have en relevant uddannelse eller pa anden ma-
de kunne demonstrere relevante kvalifikationer, og

c) Supervisoren beskrevet i punkt a eller b ovenfor skal have minimum 5 ars erhvervsmaessig erfaring
med at inspicere spilsystemer, eller et lignende naert beslaegtet fagomrade.

Vejledning: Prgvning, supervisering og attesteringen kan foretages af flere personer, der i faellesskab opfyl-
der kravene.

3 Krav til prgvning af spilfunktioner

3.1 Krav til RNG

3.1.1 RNG-egnethed i forhold til resultatgenerering i spil

1|Resultatgenerering i spil med et element af tilfaeldighed, skal baseres pa en certificeret RNG
(Random Number Generator) og dertilhgrende funktionalitet (seeding, kortlaegning, blanding
osV.)

2|RNG skal vaere almindeligt anerkendt som vaerende en kryptografisk staerk kilde til udtraekning af
tilfaeldige numre.

3|RNG output skal besta fglgende statistiske test:

e DIEHARD-testpakken (Marsaglia),

¢ NIST-testpakken (National Institute of Standards and Technology — Statistical Test Suite)
eller

e Entilsvarende testpakke pa samme niveau.

Testene skal udfgres pa en datamaengde, som den akkrediterede testvirksomhed vurderer, er
tilstreekkelig til at sikre statistisk valide resultater.

4|RNG output skal veere statistisk uafhaengig.

5|RNG output skal have en korrekt statistisk spredning.

6|RNG output skal veere uforudsigeligt uden kendskab til dens algoritme, implementering og den
nuvaerende vaerdi af seed’et.
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RNG skal besta alle test under fuld belastning.

Vejledning: Fuld belastning er defineret af tilladelsesindehaver, som den belastning af spilsyste-
met, der medfgrer automatisk afvisning af kundeinput.

3.1.2 RNG-egnethed i forhold til andre funktioner end resultatgenerering i spil

Funktioner, der ikke er resultatgenererende, men har et element af tilfeeldighed, skal baseres pa
en certificeret RNG (Random Number Generator) og dertilhgrende funktionalitet (seeding, kort-
lzegning, blanding osv.)

Vejledning: Dette kunne fx vaere spillerens saede ved et pokerbord i en turnering eller genererin-
gen af spilleplader til onlinebingo.

RNG skal vaere almindeligt anerkendt som vaerende en kryptografisk staerk kilde til udtreekning af
tilfeeldige numre.

RNG output skal besta fglgende statistiske test:

e DIEHARD-testpakken (Marsaglia),

¢ NIST-testpakken (National Institute of Standards and Technology — Statistical Test Suite),
eller

¢ Entilsvarende testpakke pa samme niveau.

Testene skal udfgres pa en datameaengde, som den akkrediterede testvirksomhed vurderer, er
tilstreekkelig til at sikre statistisk valide resultater.

RNG output skal vaere statistisk uafhaengig.

Ul

RNG output skal have en korrekt statistisk spredning.

[©))]

RNG output skal vaere uforudsigeligt uden kendskab til dens algoritme, implementering og den
nuvaerende vaerdi af seed’et.

RNG skal besta alle test under fuld belastning.

Vejledning: Fuld belastning er defineret af tilladelsesindehaver, som den belastning af spilsyste-
met, der medfgrer automatisk afvisning af kundeinput.

3.1.3 Grader af frihed og kortlaegning

=

Udtreekninger fra en RNG skal fordeles ensartet. Statistiske tests skal udvise en normalfordeling.

N

Rakken af numre udtrukket af RNG skal vaere nok til at give tilstraekkelig sandsynlighed for, at
resultatet bliver fastsat, sa den gnskede og forventede tilbagebetalingsprocent opnas.

Kortlaegning og skalering af RNG til symboler eller begivenheder skal sikre at output kan godken-
des gennem de tilsvarende test af tilfaldighed fra den RNG, de er taget fra.

Vejledning: Den skalerede raekkefglge af numre skal besta de samme statistiske test, der gaelder
for reekkefglgen af numre produceret af RNG’en; skalerede algoritmer ma ikke lede til forudind-
tagethed eller resultere i skabelsen af mgnstre.

Vejledning: Metoder til kortleegning og skalering skal veere linezere. Der kan vaere tydelige undta-
gelser for spil der midlertidigt aendre karakter under afvikling; og begivenheder, hvor det kortlag-
te resultat er proportionelt med omsaetningen.

Tilladelsesindehaveren skal kunne verificere, at resultaterne fra RNG er de samme som dem, der
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er i spilsystemet efter begivenheden.

5|Hvis reglerne i spillet kreever en raekke eller en kortlaegning af enheder eller begivenheder, der
skal saettes op pa forhand (fx placeringen af skjulte objekter inden i en labyrint), ma enheder
eller begivenheder ikke fa ny raekkefglge eller ny kortlaegning, medmindre det fremgar af regler-
ne.

6|Medmindre det star i spillereglerne, skal begivenhederne baseret pa tilfeeldighed i spillet vaere
uafhaengige af (ikke relateret til) andre begivenheder i spillet eller begivenheder i tidligere spil.

~N

Tilfaeldige udfald, der afggr spil, ma ikke vaere pavirket, eller kontrolleret af andet end talvaerdier
frembragt pa en godkendt made af den verificerede RNG kombineret med reglerne i spillet.

Vejledning: Dette udelukker ikke spil, der midlertidigt 2endre karakter under afvikling, eller jack-
pot bestemt af andet end enkle spilleresultater, fra at kunne tillades.

3.1.4 Fejlovervagning

1|Anvendes en hardware RNG, skal spilsystemet bruge en fail-safe mekanisme til at deaktivere
spillet i tilfeelde af fejl pa enheden.

Vejledning: Det er muligt at anvende en software RNG som backup til en hardware RNG, forudsat
at software RNG’en ogsa overholder de krav der stilles til RNG i dette dokument.

2|Anvendes en software RNG, skal spilsystemet bruge dynamisk overvagning af output og deakti-
vere spil i tilfaelde af, at RNG output fejler.

3.1.5 Seeding

[

Spilsystemet skal sikre RNG output ved at anvende en hensigtsmaessig og effektiv metode til at
seede og re-seede.

Vejledning: Dette krav geelder for teknologiske aspekter af re-seeding metode, ikke proces kom-
ponenter.

3.1.6 Sikkerhed

1|RNG output, der kortleegges og skaleres til et symbol eller en begivenhed, skal anvendes straks
og i overensstemmelse med spillereglerne.

Vejledning: Dette forhindrer ikke, at spil, der midlertidigt s&endrer karakter under afvikling, afvik-
les i henhold til spillereglerne for disse spil.

3.2 Spilafvikling

3.2.1 Generelt

1|Spi| skal afvikles uafhaengigt af kundens udstyr og/eller kommunikationskanal.

3.2.2 Spil uden indsats

1|Spil uden indsats (gratisspil, spil for sjov, prgvespil mv.) skal fremstille gevinstchancen pa en kor-
rekt og balanceret made saledes, at der ikke skabes et indtryk af, at gevinstchancen er stgrre,
end den i realiteten er i spil med indsats.
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3.2.3 Retvisende praesentation af tilfaldighed

Spil skal give kunderne retvisende forventninger til vinderchancer ved at praesentere alle udfald
og/eller begivenheder, pa hvilke spillene er baseret, korrekt.

Vejledning: Koncepter som fx "near-miss" anses ikke som retvisende i denne sammenhang.

N

Spil skal give et retvisende indtryk af, hvorvidt en kunde kan pavirke resultatet.

Vejledning: Spil, der giver kunden den opfattelse, at de har kontrol over spillets udfald, nar de
ikke har (dvs. at resultatet er fuldstaendigt tilfaeldigt), er ikke tilladt.

w

Spilsystemet skal sikre, at alle spil, der bliver praesenteret som vaerende baseret pa tilfeldige
udfald, ogsa har lige stor sandsynlighed for at producere en given kombination, hver gang et spil
bliver spillet.

Vejledning: Tilbagebetalingsprocenten ma ikke manipuleres af systemet eller ved manuel indgri-
ben for at opretholde en konstant tilbagebetalingsprocent til spilleren.

Vejledning: Spillene ma ikke tilpasse sig spillerens adfaerd.

Spil, der indebaerer simulering af en fysisk enhed (terning, roulettehjul, osv.), skal give retvisende
resultater i overensstemmelse med forventningen til denne fysiske enhed.

Vejledning: Hvis et spil praesenteres som en direkte eller indirekte simulation af en fysisk enhed,
skal simuleringen veere identisk med den forventede opf@rsel af den fysiske enhed.

3.3 Jackpots

3.3.1 Generelt

[

Spilsystemet skal sikre, at de faktiske midler, overfgrt til en jackpotpulje, stemmer overens med,
hvad der er angivet i reglerne for den pagaeldende jackpot.

Vejledning: Hvis der er et loft pa en jackpot, skal alle yderligere bidrag, nar loftet er naet, kredite-
res i en anden pulje (beskrives i detaljer nedenfor).

N

Spilsystemet skal sikre, at tilbagebetalingsprocenten stemmer overens med, hvad kunden er
blevet stillet i udsigt, upaagtet spilindsatsenheden.

Hvis der er en minimumsindsats, for at en kunde kan udlgse en jackpot, skal grundspillet (ekskl.
Jackpot) have den opgivne tilbagebetalingsprocent.

Spilsystemet skal sikre, at alle kunder, der bidrager til en jackpot-pulje, har muligheden for at
vinde jackpotten, mens de spiller det pagaeldende spil.

Spilsystemet skal sikre, at sandsynligheden for at vinde jackpotten er linezert proportionel med
kundens bidrag til puljen per spil.
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