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Spillemyndighedens certificeringsprogram for vaeddemal og onlinekasino har til formal at
sikre, at spilsystemet afvikler spil pa en korrekt made, og at sikkerheden omkring spiludbud-
det opretholdes. Tilladelsesindehavere og spilleveranderer skal til hver en tid vaere certificeret
i overensstemmelse med de dele af certificeringsprogrammet, der er relevante for deres filla-
delse.

Certificeringsprogrammet bestar af en raekke dokumenter, der lebende tilpasses gaeldende
lovgivning og den teknologiske udvikling. Kravene i certificeringsprogrammet er tilpasset de
forskellige spiltkategorier. Hvert dokument fastsaetter minimumskrav til indretningen af tilla-
delsesindehavers og spilleveranderers platforme, forretningsgange og forretningssystemer.

Certificeringsprogrammet for vaeddemal og onlinekasino daekker folgende spilkategorier:
e Online veeddemal

e Landbaseret vaeddemal

e Onlinekasino

Pa Spillemyndighedens hjemmeside findes desuden et certificeringsprogram for landbaseret
kasino og lofterier.

1.1 Definitioner

Aktorer:

Tilladelsesindehaver
e Person eller selskab m.v. (juridisk person), der har tilladelse til at udbyde vaaddemal, jf. §
11 ilov om spil eller filladelse fil at udbyde onlinekasino, jf. § 18 i lov om spil.

Spilleverander

e Selskab, der har filladelse efter § 24 a i lov om spil fil af levere spil fil en tilladelsesindeha-
ver til udbud af veeddemal, jf. § 11 i lov om spil, eller til udbud af onlinekasino, jf. § 18 i lov
om spil.

Testvirksomhed:
e Virksomhed som forefager fest og inspektion. Omfatter ogsa virksomheder, som foretager
penetrationstest eller sarbarhedscanninger.

Begreber:

Test:

o Akkrediteret pravning af et laboraforium, der er akkrediteret efter ISO/IEC 17025 eller
ISO/IEC 17065 i henhold til Spillemyndighedens certificeringsprogram for vaeddemal og
onlinekasino.

Inspektion:

o Akkrediteret inspektfion af et inspekfionsorgan, der er akkrediteret som type A organ efter
ISO/IEC 17020 fil inspekfion eller ISO/IEC 17065 i henhold fil Spillemyndighedens cerfifi-
ceringsprogram for vaeeddemal og onlinekasino.

Base plafform:
e System der anvendes fil styring af spilkonti bl.a. konfooprettelse og login, kundeselvbe-
gransningsfunktioner og handtering af spillernes midler herunder system der:
e anvendes fil lagring af oplysninger vedrerende kunder og kundernes delfagelse i spil,
herunder historiske data og resultatoplysninger.

Spilplatform:
e Spil samf system eller andet udstyr, der anvendes fil udbud og afvikling af spil, herunder
systemer og udstyr der:
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o frembringer og/eller praesenterer spil for spilleren,
o fastlaegger og lagrer resultatet af et spil, eller beregner hvorvidt spilleren har vundet el-
ler fabt ef spil.

Spilsystem:
e Base plafform og spilplatform tilsammen.

Spilcertifikat:
e Standardrapport udarbejdet som dokumentation for test og inspektion i henhold fil
SCP.07.01-03 krav til spil. Standardrapporten kan dakke ét eller flere spil.

Forretningssystem:

o Elekfronisk system eller andet udstyr, der anvendes af tilladelsesindehaver eller spilleve-
rander fil at understette levering eller udbud af spil uden dog af veere defineret som en del
af spilsystemet.

Forretningsgange:

o Tilladelsesindehavers eller spilleveranders beskrevne procedurer for omgang med spilsy-
stemet, forretningssystemet og de data systemerne matte indeholde. Dette kan vaere be-
skrevet ved brug af formelle ledelsessystemer som fx ISO/IEC 27001.

Spilleteknisk udstyr:
e Fysisk udstyr som anvendes fil afvikling og praesentation af spil, herunder roulettehjul,
kortblandere, kortsko m.v.

Felsomme oplysninger:
o Oplysninger, der enfen er af forretnings- eller personfelsom karakter.

Log:

o Aufomatisk registrering af dafa, som det ikke ma vaere muligt at manipulere, efter at de er
registreret. Hvis dafa skal @&ndres, skal det ske ved atf oprette en ny optegnelse i stedet for
af rette eller slette den eksisterede optegnelse.

Rapport:
o Dataudfraek af optegnelser fra en eller flere logge.

Brugergraenseflade:
o Alle former for fiernkommunikation, hvor igennem kunden kan interagere med spilsyste-
mef fx hjemmeside eller app.

12 Lovmaessigt grundlag for certificeringsprogrammet

Certificeringsprogrammet er udstedt af Spillemyndigheden i henhold fil § 41 i lovbekendfge-
relse nr. 1303 af 4. september 2020 om spil, med senere a&ndringer, § 30 i bekendfgerelse nr.
1276 af 29. november 2019 om online vaeddemal, § 35 i bekendtgerelse nr. 1274 af 29. no-
vember 2019 om onlinekasino og § 31 i bekendfgerelse nr. 1140 af 28. august 2023 om land-
baserede vaaddemal.

1.3 Version

Version 1 af 2014.07.04

e Ny struktur i forhold til den tidligere version 1.3, samt en raekke opdateringer pa en raekke
omrader. Derfor udstedes ny version 1.0. Det er hensigten fremover er at felge normal ver-
sioneringsnummerering.

Version 1.1 af 2015.12.21

Side 4



Spillemyndighedens certificeringsprogram for veeddemal og onlinekasino Side 5

o Reftelser forefaget i forhold til implementeringen af krav fil lofterier i certificeringsprogram-
met.

Version 1.2 af 2018.01.01

e /Endringer foretaget i forbindelse med liberalisering af onlinebingo, heste- og hundevaed-
deleb og vaeddemal pa kapflyvning med brevduer samt implementering af krav fil landba-
serede kasinoer i certificeringsprogrammet

Version 1.3 af 2020.01.01
e Opdateret afsnit 1.3 pga. nye bekendtgaerelser. Tilfojet definition af brugergraenseflade.

Version 2.0 af 2023.01.01

e QOpdateret definition af "spilleteknisk udstyr”. Implementeret oplysninger fra Information
#43 bla. om liste over spil og supervisering. Tilfejet afsnit om certificering i forbindelse
med ansegning om filladelse. Opdateret afsnit om brug af risikovurdering. Derudover flere
omformuleringer.

Version 2.1 af 2023.10.01
e Opdateret visuelt layout af dokumentet. Fa sproglige rettelser. Ingen andringer til krav.

Version 3.0 af 2025.01.01

e Opdatering pa baggrund af introduktion af leverandertilladelser, hvilket har medfort flere
sproglige eendringer i dokumentet og en opsplitning af certificeringsprogrammet, da leve-
randertilladelse kun er indfert for vaeddemal og onlinekasino.

e Certificeringsprogrammet for vaeddemal og onlinekasino felger ikke laengere strukfureni
certificeringsprogrammet for lotterier og landbaseret kasino.

o Der ertilfojef folgende nye definitioner: Tilladelsesindehaver, spilleverander, festvirksom-
hed, base plafform, spilplatform og spilcertifikat. Defitionen af "prevning” er omdebf til
"test” og definitionerne af "inspektion” og "spilsystem” er omformuleret.

e Der erfilfojet afsnit om det nye dokument SCP.07 krav fil spil.

o Der ertilfojet afsnit om spilleverandaers ferste certificering i forbindelse med ansegning om
filladelse.

o Afsnittet om supervisering er opdateret.

Spillemyndigheden reviderer lebende certfificeringsprogrammet for vaeddemal og onlineka-
sino. Seneste version er filgaengelig pa Spillemyndighedens hjemmeside.

Ved udgivelsen af en ny version af cerfificeringsprogrammet offentligger Spillemyndigheden,
hvis nedvendigt, refningslinjer for en overgangsordning og gyldigheden af allerede gennem-
ferte certificeringer.

Det skal fremhzaves, at det er den danske version, der er bindende. Den engelske version er
udelukkende af vejledende karakfer.

1.4 Dokumentkode

Hvert dokument i certificeringsprogrammet for vaeddemal og onlinekasino har en dokument-
kode, der udgeres af:

e "SCP”—Der angiver af der er tale om Spillemyndighedens Certificeringsprogram.

e To fal—Der angiver hvilken dokumenttype der er tale om. Koderne er:

e "00" Generelle krav

e "01" Krav til RNG

o "02" Krav fil base platform

o "03" Ledelsessystem for informationssikkerhed
o "04" Krav fil penetrationstest

e "05" Krav fil sarbarhedsefterprevning

o "06" Program for styring af systemaendringer
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e "07” Krav fil spil
e Total—Der angiver hvilken spiltype dokumentet omhandler. Koderne er:
e "00" Alle spiltyper
e "01" Online veeddemal
o "02" Landbaseret veeddemal
e "03" Onlinekasino

e "DK" eller "EN" — Der angiver sprogversionen. "DK” for dansk og "EN” for engelsk.
e Versionsnummer — Der er beskrevet ovenfor i afsnit 1.3.

Dokumentkoden "SCP.02.02.DK.2.0" er saledes version 2.0 af krav til base platform for land-
baseret veeddemal pa dansk.

Til hvert dokument i certificeringsprogrammet for veeddemal og onlinekasino er der tilknyttet
en standardrapport, der skal bruges af tilladelsesindehaver og spilleverander som dokumen-
fation for udfert certificering og fil rapportering fil Spillemyndigheden. Hver standardrapport
indeholder en dokumentkode, der felger samme systematik som ovenfor.

15 Konfakt

Alle spergsmal, der vedrerer certificeringsprogrammet for vaeddemal og onlinekasino, ber stil-
les skriftligt via kontaktformularen pa Spillemyndighedens hjemmeside. Veelg kategorien
"Certificering”.



Certificering
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21 Rammen for test og inspektion

En certificering er baseret pa fest og inspektion af tilladelsesindehavers eller spilleveranders
platforme, spilleteknisk udstyr, forretningsgange og forretningssystemer i forhold til kriterier
fastsat i certificeringsprogrammet for vaeddemal og onlinekasino.

Test og inspektion af henholdsvis filladelsesindehavers og spilleveranders platforme, udstyr,
forretningsgange mv. forefages af akkrediterede test- og inspektionsvirksomheder. Kravene
fil testvirksomhederne fremgar af de enkelte dokumenter i certificeringsprogrammet.

Det er tilladelsesindehavers og spilleveranders ansvar at bruge en testvirksomhed, som har
de pakraevede akkrediteringer. Dokumentation for certificeringer udarbejdet og attesteret af
testvirksomheder, som ikke opfylder akkrediteringskravene, vil som udgangspunkt blive afvist
af Spillemyndigheden.

Spillemyndigheden vedligeholder ikke en liste over testvirkomheder.

211 Krav il rapportering

Resultatet af udfert test og inspekfion skal rapporteres fil Spillemyndigheden ved brug af
standardrapporten fil det pagaeldende certificeringsdokument. Testvirksomheden har valgfri-
hed mellem den danske og engelske version af standardrapporten.

Standardrapporterne med bilag skal vaere daekkende for det udferte certificeringsarbejde og
skal som udgangspunkt kunne sta alene uden supplerende dokumenter. Standardrappor-
ferne vil derfor i de fleste tilfeelde udgere filstraekkelig dokumentation. Hvis Spillemyndighe-
den ensker supplerende dokumentation, vil tilladelsesindehaver eller spilleverander blive an-
modet om af indsende den.

Testvirksomheden skal sikre, at der er faget stilling til samflige krav i certificeringsprogram-
met. Hvis ef krav ikke er relevant for tilladelsesindehavers eller spilleveranders udbud af spil,
skal dette fremga af standardrapporten og bilaget hertil. Hvis testvirksomheden vurderer, at
der er behov for at afgive yderligere oplysninger end, hvad der er naevnt i standardrapporten,
sa noteres disse i bilaget il standardrapporten.

Testvirksomheden skal rapportere i hvilket omfang filladelsesindehavers og spilleveranders
platforme, spilleteknisk udstyr, forretningsgange og forretningssystemer efterlever kravene i
de pageeldende certificeringsdokumenter i test eller- inspektionsperioden. Standardrappor-
fen skal underskrives af festvirksomheden.

2.1.1.1 Seerligt vedrerende SCP.07 spilcertifikater
Standardrapporterne som er udarbejdet til SCP.07 krav til spil skal anvendes som spilcertifi-
kater og udger dokumentationen for, af et eller flere spil er blevet testet og inspiceret.

Et spilcertifikat kan omfafte ét eller flere spil. Hvis et spilcertifikat omfatter mere end ét spil

gxlder folgende:

o Alle spil omfattet af spilcertifikatet skal have samme test- og inspektfionsdafo. Defte er vig-
tigt, da dafoen fra certifikatet skal anvendes ved upload af spilcertifikatet til Spillemyndig-
hedens spilportal.

e Spilcertifikatet skal vaere en kompilering af fest og inspektion af alle spil omfattet af spilcer-
tifikatet.

o Af bilaget til spilcertifikatet skal det tydeligt fremga, hvilke spil der er omfattet af spilcertifi-
katet. | bilaget angives spillets navn, version og spilkategori.

o Spilcertifikater, der omfatter flere spil skal forbindes fil hvert enkelt spil i Spillemyndighe-
dens spilportal. Se vejledning om leverandertilladelser pa Spillemyndighedens hjemme-
side.

Side 8
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212 Certificering i forbindelse med ansegning om filladelse til at udbyde af veeddemal
og/eller onlinekasino

Den forste certificering for en filladelsesindehaver sker i forbindelse med ansegning om en
filladelse il at udbyde onlinekasino og/eller veeddemal.

Standardrapporterne, som dokumenterer certificeringen i henhold il SCP.02-06 sendes til
Spillemyndigheden sammen med Tillaeg B til ansegningsblanketten fil brug for behandlingen
af ansegning om filladelse.

Derudover skal ansegeren opdatere Spillemyndighedens spilportal med oplysninger om spil,
som der seges om filladelse fil at udbyde.

Den forste certificering godkendes ferst af Spillemyndigheden, nar test og inspektion er fore-
faget uden fejl og/eller mangler. Dette betyder fx, at der ikke ma vaere krav, som ikke er god-
kendt eller krav, som ikke er testet eller inspiceret, ligesom der heller ikke ma vaere ubehand-
lede sarbarheder eller andre udestaender i hverken sarbarhedsscanning eller penetrations-
fest.

Den forste certificering kan ikke vaere baseret pa en risikovurdering jf. afsnit 2.1.4, da dette i
praksis betyder, af ef krav ikke er opfyldtf.

Bemaerk at kravene i defte afsnit ikke udelukker muligheden for overfersel af resultater fra fid-
ligere udferte test og inspektioner jf. afsnit 2.4.

213 Certificering i forbindelse med ansegning som spilleverander

Den forste certificering for en spilleverander sker i forbindelse med ansegning om filladelse
som spilleverander.

Standardrapporterne, som dokumenterer certificeringen af SCP.03-06 sendes til Spillemyn-
digheden sammen med ansegningen om filladelse.

Standardrapporterne, som dokumenterer certificeringen af SCP.01 krav til RNG og SCP.07
krav fil spil skal uploades til Spillemyndighedens spilportal i forbindelse med ansegningen.

Den forste certificering godkendes ferst af Spillemyndigheden, nar test og inspektion er fore-
faget uden fejl og/eller mangler. Dette betyder fx at der ikke ma vaere krav, som ikke er god-
kendt eller krav, som ikke er prevet eller inspiceret, ligesom der heller ikke ma veere ubehand-
lede sarbarheder eller andre udestaender i hverken sarbarhedsscanning eller penetrations-
test.

Den forste certificering kan ikke vaere baseret pa en risikovurdering jf. afsnit 2.1.4, da dette i
praksis betyder, at ef krav ikke er opfyldt.

Bemaerk at kravene i dette afsnit ikke udelukker muligheden for overfersel af resultater fra tid-
ligere udferte test og inspektioner jf. afsnit 2.4.

2.1.4 Anvendelse af risikovurdering

Rent undtagelsesvist kan det accepteres, at testvirksomheden signerer standardrapporten pa
frods af, at alle kravene ikke er opfyldt som beskrevet i certificeringsprogrammet. | denne sifu-
ation skal testen eller inspekfionen underbygges af en risikovurdering med udgangspunkf i
formalet med spilleloven og tilherende bekendtgarelser. Risikovurderingen skal vaere baseret
pa "ISO/IEC 31010 Risk management - Risk assessment techniques”.
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Anvendelsen af risikovurdering er en konkret vurdering af det enkelfe krav i forbindelse med
udferelse af den specifikke test eller inspektion. Risikovurdering kan saledes kun undfagel-
sesvist anvendes pa et krav, som IKKE har bestaet test eller inspektion.

Det skal fremga af standardrapporten, hvis denne fremgangsmade er anvendt.

215 Testvirksomhedens underleverander

Hvis festvirksomheden bruger en underleverander til af udfere dele af testen eller inspekfio-
nen, skal festvirksomheden notere oplysninger om underleveranderen i standardrapporten
og affestere, af Spillemyndighedens krav fil testen eller inspektion er opfyldt.

2.2 Tilladelsesindehavers platformleveranderer

Det er tilladelsesindehaverens ansvar, af deres certificering i henhold til dokumenterne
SCP.02-06 omfatter bade filladelsesindehaver selv og eventuelle platformleveranderer. Dette
er aktuelt i en sifuation, hvor en filladelsesindehavers base platform leveres helf eller delvist
af platformleverandaerer.

Der gores szerligt opmaerksom pa at "platformleverander”, ikke skal forstas som spilleveran-
derer, som defineret i afsnit "1.1 Definitioner”. En spilleverander med egen leverandertilla-
delse kan ogsa veere leverander af komponenter til en tilladelsesindehavers base platform.
Dette vili givet fald ikke vaere i sin egenskab som spilleverander, men som platformleveran-
dor. Tilladelsesindehaver vil altid veere ansvarlig for certificering af base platform.

Testvirksomheden skal sikre, at tilladelsesindehaverens platformleveranderer har vaeret un-

derlagt test og inspektion i perioden fra tilladelsesindehaverens forrige test og inspekfion fil

den nuvaerende fest og inspektion. Testvirksomheden skal derfor gennemga base platform-

leveranderers certificeringsrapporter for at sikre sig felgende:

o Platformleveranderens certificeringsrapport er gyldig og daekker hele perioden fra filladel-
sesindehaverens seneste test og inspekfion frem fil den nuvaerende test og inspektion.

o Plafformleveranderens testvirksomhed er akkrediteretf i overensstemmelse med kravene i
Spillemyndighedens certificeringsprogram.

Tilladelsesindehavers testvirksomhed skal i standardrapporten bekrafte, at de har gennem-
gaet underskrevne certificeringsrapporter fra en testvirksomhed med akkreditering i overens-
stemmelse med kravene i certificeringsprogrammet, hvor krav, der er relevante for platform-
leveranderen, er godkendt.

Tilladelsesindehavers testvirksomhed skal ved test og inspektion af tilladelsesindehaverens
base platform alene afdakke de dele af platformen, der ikke er daekket af eventuelle base
platformleveranderers test og inspektion.

| en situation hvor tilladelsesindehavers certfificering baseres helt eller delvist pa test og in-
spektioner foretaget for deres platformleveranderer skal standardrapporterne, der sendes fil
Spillemyndigheden, vaere en kompilering af alle test og inspektioner foretaget for bade tilla-
delsesindehaver og platformleveranderer. Hvis en platformleverander fx selv har faet foreta-
get fest og inspektion jf. SCP.02 af de komponenter, som de leverer fil tilladelsesindehave-
rens base platform, skal resultatet af dette séledes gengives i filladelsesindehaverens stan-
dardrapport. Et enkelf "godkendt” i en standardrapport kan saledes vaere en sammenskriv-
ning af flere resultater.

Side 10
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Alle certificeringsrapporter fra platformleveranderer, der ligger til grund for tilladelsesindeha-
verens certfificering skal identificeres i bilaget til standardrapporten. Datoen for udferelsen af
testen og inspekfionen skal ogsa angives.

Vgjledning: Fra 1. januar 2025 skal filladelsesindehaver ikke foretage kompilering af standard-
rapporter fra spilleveranderer. Dokumentation for test og inspekfion af RNG og spil jf. SCP.01
og SCP.07 uploades i Spillemyndighedens spilportal, og spilleveranderer er selv ansvarlig for
at rapportere dokumentation for cerfificeringer af SCP.03-06 til Spillemyndigheden.

2.3 Supervisering

Gennem supervisering skal det sikres, at arbejdet er forsvarligt udfert. Supervisering udger
handlinger, hvor en person gennemgar/kontrollerer/efterprover det udferte arbejde og de
fremkomne resultater. Ud fra en generel befragtning om krav til funktionsadskillelse skal su-
pervisering som udgangspunkt foretages af en anden person end den person, som har udfert
arbejdet.

Hvis rammevaerket hvorpa testvirksomheden har opnaet akkreditering eller godkendelse fx
ISO, PCl eller CREST indeholder regler om, af en medarbejder gerne ma supervisere sift eget
arbejde, sa er dette ogsa tilladt i henhold fil Spillemyndighedens certificeringsprogram for
vaddemal og onlinekasino.

Uanset om man superviserer sit eget eller en anden persons arbejde er der fale om fo indivi-
duelle handlinger, som ikke ma foretages i samme arbejdsgang:

1. Udferelse af arbejdet (pravning, inspektion mv.).

2. Gennemgang/kontrol/efterprevning af det udferte arbejde (supervisering).

2.4 Qverfersel af tidligere udferte test og inspektioner

241 Test og inspektioner udfert i henhold il Spillemyndighedens certificeringsprogram

Nar testvirksomheden har testet eller inspiceret et givent krav i certificeringsprogrammet og
dette krav indgar i flere forskellige dele af certificeringsprogrammet, er det ikke nedvendigt at
gentage testen eller inspektionen af kravet. | sddanne filfaelde kan der i stedet henvises til den
allerede udferte test eller inspektion.

242 Testoginspektion udfert i henhold fil andre standarder

Test og inspektion foretaget pa baggrund af lignende standarder kan laegges til grund for cer-
fificeringen. Def kan eventuelt vaere fest og inspekfioner fra andre jurisdiktioner. Det skal un-
derstreges, at det fakfiske tidspunkt for den seneste test eller inspektion i sddanne tilfzelde
danner grundlag for fastlaeggelsen af certificeringsfrekvensen. Det betyder fx, at hvis en 6 ma-
neder gammel test eller inspektion laegges fil grund for certificeringen, skal der ske en forny-
else af certificeringen 6 maneder tidligere end normalt. Certificeringen kan ikke baseres pa
andre fest og inspektioner, der er foretaget for mere end 12 maneder siden.

Ovenstaende er ogsa muligt, selv om test og inspektfionen er udfert af en anden testvirksom-
hed.

Nar testvirksomheden skal tage stilling fil, om en test eller inspektion foretaget pa baggrund af
lignende kriterier kan overferes, skal dette understettesaf en risikovurdering med
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udgangspunkt i formalet med spilleloven og tilherende bekendtgarelser. Risikovurderingen
skal veere baseret pa "ISO/IEC 31010 Risk management - Risk assessment techniques”.

Det skal fremga af standardrapporten, hvis denne fremgangsmade er anvendt.

25 Godkendelse af identisk udstyr

For at undga, af der foretages samme test af identisk udstyr hos tilladelsesindehaveren eller
spilleverandaren, kan testvirksomheden foretage en godkendelse af identisk udstyr til brug
for levering og udbud af landbaseret veeddemal og online live kasino. Godkendelsen kan lzg-
ges fil grund for tilfejelsen af yderligere udstyr, som er identisk og bruges pa samme made,
som def udstyr der allerede er godkendt.

Nar testvirksomheden godkender udstyr til brug for dette, skal alle hardware- og software-
komponenter gennemgas og vurderes til at vaere i overensstemmelse med kravene i certifi-
ceringsprogrammet.

Godkendelsen knytter sig til den pagaeldende konfiguration af hardware- og softwarekompo-
nenter. Foretages der vaesentlige eendringer skal der i overensstemmelse med program for
styring af systemaendringer foretages fornyet godkendelse.

Som nzevnt i afsnit 2.4 kan tidligere udferte test og inspektioner laegges til grund for certifice-
ringen. Dette ger sig ogsa geeldende i forhold fil spilleteknisk udstyr som fx kortblander og
kortsko. Hvis der fx er foretaget en typegodkendelse eller lignende direkte hos fabrikanten og
denne daekker certificeringsprogrammets krav til udstyret, sa vil yderligere test og inspektion
saledes ikke vaere nedvendigt.
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