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Kravene til RNG skal sikre, at tilfeeldighedsfunktioner rent faktisk er tilfaeldige, at der er fastlagt
procedurer i tilfaelde af fejl pa RNG’en samt at der er truffet de nedvendige sikkerhedsforan-
staltninger.

Dette dokument indeholder kun krav til test. Det fremgar af det enkelfe krav, om kravet skal
testes. Disse krav er markeret med: [TEST]. Se desuden afsnit 2.2.1 Krav til testvirksomheder.

1.1 Version

Version 1.0 af 2025.01.01

o Forste version af dokumentet Krav til RNG, som er baseret pa foregdende teststandarder.
Modsat teststandarderne indeholder dette dokument udelukkende krav til RNG. Flere af-
snit er opdateret i forhold til spilleveranderer og spilportal. Afsnittet om supervisering og
signering er opdateret.

Spillemyndigheden reviderer lebende certificeringsprogrammet for vaeddemal og onlineka-
sino. Den seneste version er tilgaengelig pa Spillemyndighedens hjemmeside.

Ved udgivelse af en ny version af certificeringsprogrammet offentligger Spillemyndigheden,
hvis nedvendigt, retningslinjer for en overgangsordning og gyldigheden af allerede gennem-
forte provninger.

Det skal fremhzves, at det er den danske version, der er bindende. Den engelske version er
udelukkende af vejledende karakter.

1.2 Anvendelsesomrade

Dette dokument finder anvendelse ved levering af RNG (§ 24a i lov om spil) fil filladelsesinde-
havere. Dokumentet finder ligeledes anvendelse hvis en filladelsesindehaver har sin egen
RNG og anvender denne i sine egne spil.
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2.1 Certificeringsfrekvens

Spilleverander og tilladelsesindehaver, der har sin egen RNG, er ansvarlig for at sikre, at der
med et interval pa maksimalt 12 kalendermaneder sker certificering i overensstemmelse
med kravene i defte dokument.

211 Forste test af RNG og upload af certifikat

Spilleverander eller filladelsesindehaver, der har sin egen RNG, skal vaere certificeret ferste
gang, inden RNG kan anvendes pa det danske marked.

Som dokumentation for den ferste cerfificering anvendes standardrapporten fil SCP.01.00.
Standardrapporten udger et RNG-certifikat.

Informationer om RNG’en og certifikaf skal uploades til Spillemyndighedens spilportfal, inden
RNG’en kan anvendes pa det danske marked. Se vejledning om upload pa Spillemyndighe-
dens hjemmeside.

212 Fornyet fest af RNG og upload af certifikat

Spilleverandaer eller filladelsesindehaver, der har sin egen RNG, skal som udgangspunkt have
foretaget en ny test inden 12 maneder fra seneste. Det skal fremga af standardrapporten,
hvornar der er sket fornyet test.

Som dokumentation for den fornyede certificering anvendes standardrapporten til SCP.01.00.
Standardrapporten udger et RNG-certifikat.

RNG-certifikatet skal uploades til Spillemyndighedens spilportal, og derved vaere Spillemyn-
digheden i haende, senest én maned efter, af testen er foretaget. Se vejledning om upload pa
Spillemyndighedens hjemmeside.

Hvis det kan dokumenteres, at der ikke er foretaget aendringer af RNG siden den forrige test,
kan testvirksomheden attestere standardrapporten uden atf yderligere test er nedvendigt. Do-
kumentation for, af der ikke er sket @&ndringer kan fx vaere sammenholdelse af hash-vaerdier
genereret af testvirksomheden eller ved brug af valideringssoftware.

Hvis der er sket @&ndringer af RNG siden den forrige test, kan en fornyet test af SCP.01 vaere
baseret pa stikprover og efterlevelse af kravene i dokumentet "SCP.06 - Program for styring af
systemandringer”.

213 Udsaettelse af fornyet certificering

Spilleverander og tilladelsesindehaver, der har sin egen RNG, kan udsaette certificeringen op
fil én maned fra fidspunktet, hvor der skulle vaere foretaget en ny test. Den nye test skal sale-
des veere afsluftet senest 13 maneder fra seneste test og standardrapporten skal vaere Spille-
myndigheden i haende inden 13 maneder fra seneste fest.

Spillemyndigheden skal underrettes, inden certificeringen udsaettes.

Fristen for fornyelse af certificering forkortes med den tid den fidligere 12 maneders frist har
vaeret udsat. Hvis man fx udnytter den maksimale én maneds udszettelse, skal naeste test se-
nest foretages efter 11 maneder. Det forventede tidspunkt for naeste certificering skal af-
spejle dette og anferes i standardrapporten.

Side 5
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2.2 Akkrediterede festvirksomheder

For at sikre, at de nedvendige kvalifikationer er til stede, nar testen udferes, skal testvirksom-
heden og dennes ansatte leve op til kravene i dette afsnit.

221 Kravtil testvirksomheder

Test af RNG skal udferes som akkrediteref prevning af ef laboratorium, der er akkrediteret ef-
fer ISO/IEC 17025 eller ISO/IEC 17065 i henhold til Spillemyndighedens certificeringsprogram
SCP.01.00.DK.

Akkrediteringen skal foretages af DANAK (Den Danske Akkrediteringsfond) eller et tilsva-
rende akkrediteringsorgan, som er medunderskriver af EA’s (European co-operafion for Ac-
credifafion) mulfilaterale affale om gensidig anerkendelse mht. prevning eller for laboraforier
udenfor EA’s omrade af et akkrediteringsorgan, der er medunderskriver af ILAC's (the Inferna-
fional Laboratory Accredifafion Co-operafion) mulfilaterale affale om gensidig anerkendelse
mht. prevning.

Dokumentation for testvirksomhedens akkreditering vedlaegges certificeringsrapporten. Al-
fernafivt kan der linkes fil akkrediteringen i certificeringsrapporfen.

2.2.2 Krav il personale som udferer testen

Testen skal udferes af personale, der er filstraekkeligt kvalificeret jf. kravene i afsnit 6 1 1ISO/IEC
17025 eller ISO/IEC 17065. Den akkrediterede testvirksomhed skal derfor ansaette og oplaere
filstraekkeligt kvalificeret, kompetent og erfarent personale.

223 Supervisering og signering af standardrapporten

Udfaerslen af test skal superviseres jf. kravene til supervisering i afsnit 2.3 i de generelle krav.
Det er superviserens ansvar at underskrive standardrapporten og derved indesta for, af test
er udfort fagligt forsvarligt.
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3.1 Kravfilfest af RNG

3.11 RNG-egnethed iforhold fil resultatgenerering i spil og andre funktioner med element

af tilfeeldighed

1 [TEST] RNG skal vaere almindeligt anerkendt som vaerende en kryptografisk staerk kilde til udtraekning af tilfaeldige
numre.
2 [TEST] RNG-output skal besta en af folgende stafistiske test:

e  DIEHARDER-testpakken,
e NIST-testpakken (National Institute of Standards and Technology — Statistical Test Suite) eller

e  Enfilsvarende testpakke pa mindst samme niveau.

Testene skal udferes pa en datamaengde, som den akkrediterede testvirksomhed genererer og vurderer er tilstraekkelig
fil at sikre statistisk valide resultater.

3.1.2 Procedure ved fejl pA RNG

1 [TEST] Itilfelde af fejl pa RNG-output, herunder manglende output, skal RNG’en deakfiveres.
Vejledning: Det er muligf at overga til en backup RNG, forudsat at denne overholder de krav, der stilles til RNG i dette
dokument.
3.13 Seeding
1 [TEST] Spilsystemet skal sikre RNG outpuf ved at anvende en hensigtsmaessig og effektiv metode til af seede og re-

seede.
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